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Introduccion

El lavado de activos, financiamiento del terrorismo y el financiamiento de la proliferaciéon de
armas de destruccion masiva (LAFT/FPAMD) constituye una problematica que requiere de
un compromiso por parte de todas las personas, empresas y quienes pueden ser actores
involucrados, incluidos los organismos nacionales e internacionales. Las iniciativas
legislativas y normativas emitidas por diferentes Organismos de Control, se extienden a
distintos sectores de la economia nacional, donde se imparten medidas e instrumentos
sobre mejores practicas para implementar Sistemas de Prevencién y Control del Riesgo
LAFT.

CONCRECIVIL S.A.S BIC (en adelante “CONCRECIVIL”), es una empresa grande,
ubicada en la ciudad de Medellin y &rea metropolitana, del sector de la construccion de
obras civiles, publico y privado, cuya actividad econdmica principal es la construccion de
otras obras de ingenieria civil (4290), de carreteras y vias de ferrocarril (4390) y otras
actividades especializadas para la construccién de edificios y obras de ingenieria civil
(4390).

CONCRECIVIL gue se encuentra bajo vigilancia de la Superintendencia de Sociedades, y
esta buscando permanentemente oportunidades comerciales y de innovacion en sus
diferentes proyectos, ha establecido la necesidad de implementar su Sistema de
Administracion de Riesgos dentro de un marco de buen gobierno corporativo que este
intimamente relacionado con el cumplimiento de los objetivos estratégicos y de elementos
organizacionales como misién, vision, mapa de procesos, funciones y responsabilidades,
mercados, aliados comerciales, estructura organizacional, recursos fisicos, financieros y
tecnoldgicos.

El objetivo de la materializacién de estos delitos es introducir dinero o activos provenientes
de actividades ilicitas en la economia, ocultando su origen ilegal. Para ello, se utilizan
diferentes mecanismos como la fragmentacién de los montos, la creacién de entidades
ficticias o la utilizacién de paraisos fiscales.

En ese sentido, CONCRECIVIL ha disefiado el siguiente Manual, de acuerdo con la
identificacion de riesgos LA/FT/FPADM vy estableciendo una serie de politicas y
procedimientos para la prevencion de los mismos. Estos mecanismos tienen como objetivo
garantizar la continuidad del negocio y la empresa.

Ambito de Aplicacion

Las disposiciones contenidas en el presente Manual, deberan ser cumplidas por todo el
personal de CONCRECIVIL, y demas partes de interés con las cuales la empresa tenga o
pretenda tener un vinculo, ya sea comercial, juridico, laboral, contractual o de cualquier otra
indole.

Compromiso Etico



La empresa ha implementado y fomentado una cultura basada en la transparencia de todo
el personal que compone CONCRECIVIL y demas aliados estratégicos o terceros
vinculados con la empresa en aras de que sus operaciones comerciales no sean utilizadas
para dar apariencia de legalidad a recursos econémicos que sean producto de actividades
ilicitas.

Conceptos Generales
Lavado de Activos

El lavado de activos es un conjunto de operaciones tendientes a ocultar o disfrazar bajo
una apariencia de legalidad, dineros o bienes producto de actividades delictivas o
destinadas a su financiacion.

Se incurre en lavado de activos cuando cualquier persona o empresa adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan origen ilicito.

Los recursos del lavado de activos no sélo pueden provenir del narcotrafico, también se
pueden obtener de alguno de sus delitos fuente:

- Tréfico de migrantes

- Trata de personas

- Extorsion

- Enriquecimiento ilicito

- Secuestro extorsivo

- Rebelion

- Tréfico de armas

- Financiacién del terrorismo y administracion de recursos relacionados con
actividades terroristas

- Delitos contra el sistema financiero

- Delitos contra la administracién publica

- Delitos producto de un concierto para delinquir

Financiacion Del Terrorismo

Se entiende por Financiacion del Terrorismo: “El que legalmente provea, recolecte,
entregue, reciba, administre, aporte, custodie, o guarde fondos, bienes o recursos, o realice
cualquier otro acto que promueva, organice, apoye, mantenga, financie o sostenga
economicamente a grupos armados al margen de la ley, 0 a sus integrantes, 0 a grupos
terroristas nacionales o extranjeros.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva

Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, deposito o uso dual para propdsitos ilegitimos en
contravencion de las leyes aplicables.



Marco Normativo

El presente Manual da cumplimiento a las disposiciones contenidas en la Circular Basica
Juridica No. 100-00005 del 22 de noviembre del afio 2017, modificada por la Circular
Externa No. 100-000016 del 24 de diciembre de 2020, nuevamente modificada por la
Circular Externa No. 100- 000004 del 09 de abril de 2021, expedidas por la
Superintendencia de Sociedades, y las demas que las modifiquen, adicionen, sustituyan o
complementen, a través de las cuales se regula el Sistema de Autocontrol y Gestion del
Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva — SAGRILAFT.

De conformidad con lo anterior, dichas circulares seran las normas de remision para mejor
entendimiento y aclaracion del Sistema adoptado por la empresa.

En igual sentido, la sociedad en su gestion de prevenciéon y autocontrol de los riesgos
LA/FT/FPADM, observara las recomendaciones internacionales del Grupo de Accion
Financiera Internacional — GAFI, y el Grupo de Accion Financiera de Latinoamérica —
GAFILAT, y las siguientes convenciones, recomendaciones, y leyes:

- Convencion de Viena de 1988: Convencion de las Naciones Unidas Contra el Trafico
de Estupefacientes y Sustancias Psicotrépicas (Aprobada por la Ley 67 de 1993
Sentencia C-176 de 1994).

- Ley 1121 del 29 de diciembre de 2016: Por la cual se dictan normas para la
prevencioén, deteccion, investigacion y sancion de la financiacién del terrorismo y
otras disposiciones. Esta Ley regula el procedimiento para la publicacién y
cumplimiento de las obligaciones relacionadas con Listas Vinculantes para
Colombia, de conformidad con el Derecho Internacional.

- Ley 526 de 1999 “Por medio de la cual se crea la Unidad de Informacion y Andlisis
Financiero — (UIAF)”, modificada por la Ley 1121 de 2006: dispone en el articulo 10
gue las autoridades que ejerzan funciones de inspeccion, vigilancia y control deben
instruir a sus supervisados sobre las caracteristicas, periodicidad y controles en
relacion con la informacion a reportar a la UIAF, de acuerdo con los criterios e
indicaciones que de ésta reciban.

- Ley 599 de 2000 “Por la cual se expide el Codigo Penal’: tipifica en sus articulos
323y 345 los delitos de Lavado de Activos y Financiacién del Terrorismo.

- O cualquier norma que lo adicione, modifique o derogue.

Glosario

A efectos de interpretar las disposiciones contenidas en el presente Manual, a continuacion,
se definen los siguientes términos:

Activo Virtual: es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda fiat, valores y otros Activos financieros que ya estan
cubiertos en otras partes de las Recomendaciones GAFI.



Activos: Es un recurso econdémico presente controlado por la Empresa como resultado de
sucesos pasados.

Areas Geograficas: Es la zona del territorio en donde CONCRECIVIL desarrolla su
actividad.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a
un cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también
a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre
una persona juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de
la persona juridica los siguientes:

1) Persona natural que, actuando individual o conjuntamente, ejerza control sobre la
persona juridica, en los términos del articulo 260 y siguientes del Cdodigo de
Comercio; o

2) Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto
de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica;

3) Cuando no se identifique alguna persona natural en los numerales 1) y 2), la persona
natural que ostente el cargo de representante legal, salvo que exista una persona
natural que ostente una mayor autoridad en relacion con las funciones de gestién o
direccion de la persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica
o0 de una estructura juridica similar, las siguientes personas naturales que ostenten la
calidad de:

i.  Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;
ii.  Comité fiduciario, comité financiero o puesto similar o equivalente;
iii. Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y
iv.  Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga
derecho a gozar y/o disponer de los Activos, beneficios, resultados o utilidades.

Canales de Distribucién: Medios que utiliza CONCRECIVIL para ofrecer y comercializar
sus bhienes y servicios, como por ejemplo puntos de atencion, internet o teléfono.

Cliente: Es toda persona natural o juridica con la cual CONCRECIVIL establece y mantiene
o pretenda iniciar una relacion contractual o legal para el suministro de cualquier producto
0 servicio propio de su actividad econémica.

Contraparte: Es cualquier persona natural o juridica con la que CONCRECIVIL tenga
vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre otros,
son contrapartes los asociados, empleados, clientes, contratistas y proveedores de
productos de la empresa.



Debida Diligencia: es el proceso mediante el cual CONCRECIVIL adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, y Productos y el volumen de
sus transacciones, conforme a lo establecido en el numeral 5.3.1 del Capitulo X de la CBJ
y cualquier norma que la modifique o adicione.

Debida Diligencia Intensificada: es el proceso mediante el cual CONCRECIVIL adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones, Productos y el volumen de sus transacciones, conforme se establece
en el numeral 5.3.2 de la CBJ y cualquier norma que la modifique o adicione.

Empresa: es la sociedad comercial, empresa unipersonal o sucursal de sociedad extranjera
supervisada por la Superintendencia de Sociedades.

Empresa Obligada: es la Empresa que debe dar cumplimiento a lo previsto en el Capitulo
X de la CBJ y que se encuentran listadas en el numeral 4 de dicho capitulo.

Empleados: Son todas las personas que prestan sus servicios en CONCRECIVIL,
mediante una relacién laboral. Esta definicibn incluye a los representantes legales,
directivos y demas empleados.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Codigo
Penal colombiano (o la norma que lo sustituya o modifique).

Financiamiento de la Proliferacién de Armas de Destruccion Masiva o FPADM: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento,
transporte, trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencion de
las leyes nacionales u obligaciones internacionales.

Factores de Riesgo LA/FT/FPADM: Son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM para cualquier empresa obligada. CONCRECIVIL debera
identificarlos teniendo en cuenta a las Contrapartes, los Productos, las actividades, los
canales y las jurisdicciones, entre otros.

GAFI: es el Grupo de Accion Financiera Internacional. Grupo intergubernamental creado
en 1989 con el fin de expedir estdndares a los paises para la lucha contra el LA, el FT y el
FPADM.

GAFILAT: es el Grupo de Accién Financiera de Latinoamérica, organismo de base regional
del GAFI, creado en el afio 2000 y en el cual hace parte Colombia.

Ingresos Totales: son todos los ingresos reconocidos en el estado del resultado del
periodo, como principal fuente de informacion sobre la actividad financiera de una Empresa
para el periodo sobre el que se informa. De acuerdo con los criterios de revelacion estos
incluyen: Ingresos de Actividades Ordinarias, otros ingresos, ganancias (otras partidas que
satisfacen la definicion de ingresos pero que no son Ingresos de Actividades Ordinarias) e
ingresos financieros.



Ingresos de Actividades Ordinarias: Son aquellos que se generan en el curso de las
actividades principales del negocio de la Empresa.

LA/FT/FPADM: para efectos del Capitulo X de la CBJ y cualquier norma que la modifique
o adicione, significa Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de
la Proliferacion de Armas de Destruccién Masiva.

Lavado de Activos: Es el delito tipificado en el articulo 323 del Cddigo Penal colombiano
(o la norma que lo sustituya o modifique).

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al derecho internacional,
incluyendo, pero sin limitarse a las Resoluciones 1267 de 1999, 1373 de 2001, 1718y 1737
de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de Seguridad de las Naciones
Unidas, y todas aquellas que le sucedan, relacionen y complementen, y cualquiera otra lista
vinculante para Colombia (como las listas de terroristas de los Estados Unidos de América,
la lista de la Union Europea de Organizaciones Terroristas y la lista de la Union Europea de
Personas Catalogadas como Terroristas). La Superintendencia de Sociedades mantendra
en su pagina web un listado de las Listas Vinculantes para Colombia como una guia, sin
que estas sean taxativas.

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a la empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los
que se podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM
identificados.

Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de
CONCRECIVIL y su materialidad.

Oficial de Cumplimiento: Es la persona natural designada por CONCRECIVIL que esta
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos
especificos de prevencién, actualizacion y mitigacion del Riesgo LA/FT/FPADM.

Operacién Inusual: Es la operaciéon cuya cuantia o caracteristicas no guardan relacion con
la actividad econémica ordinaria o normal de CONCRECIVIL o, que por su numero,
cantidad o caracteristicas no se enmarca en las pautas de normalidad o practicas ordinarias
de los negocios en un sector, en una industria o con una clase de Contraparte.

Operacién Sospechosas: Es la operacion inusual que, ademas, de acuerdo con los usos
y costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada.
Este tipo de operaciones incluye las intentadas o rechazadas que contengan caracteristicas
que les otorguen el caracter de sospechosas.



PEP: significa personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nomenclatura y clasificacién de empleos de la administracion publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area
a la que pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad
directa o por delegacion, la direccién general, de formulacion de politicas institucionales y
de adopcién de planes, programas y proyectos, el manejo directo de bienes, dineros o
valores del Estado. Estos pueden ser a través de ordenacion de gasto, contratacion publica,
gerencia de proyectos de inversion, pagos, liquidaciones, administracion de bienes muebles
e inmuebles, adicionalmente seran PEPs los contemplados en la definicion del Decreto
1081 de 2015y el Decreto 830 de 2021 y demas normas que lo modifiquen, complementen,
sustituyan o adicionen.

PEP Extranjeras: son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas: (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios o0 secretarios de estado; (ii)
congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones nho admitan
normalmente recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o
de las juntas directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios;
(vii) altos funcionarios de las fuerzas armadas; (vii) miembros de los 6rganos
administrativos, de gestion o de supervision de empresas de propiedad estatal; (ix)
miembros de familias reales reinantes; (x) dirigentes destacados de partidos o movimientos
politicos; y (xi) representantes legales, directores, subdirectores, miembros de la alta
gerencia y miembros de la Junta de una organizacion internacional (vr.gr. jefes de estado,
politicos, funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos
ejecutivos de empresas estatales), adicionalmente seran PEPs los contemplados en la
definicién del Decreto 1081 de 2015 y el Decreto 830 de 2021 y demas normas que lo
modifiquen, complementen, sustituyan o adicionen.

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar CONCRECIVIL
para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados. Cada una de las etapas y elementos del
SAGRILAFT debe contar con unas politicas claras y efectivamente aplicables. Las politicas
deben incorporarse en el manual de procedimientos que oriente la actuacion de los
funcionarios de la Empresa para el funcionamiento del SAGRILAFT y establecer
consecuencias y las sanciones frente a su inobservancia.

Productos: Son los bienes y servicios que produce, comercializa, transforma u ofrece la
empresa o adquiere de un tercero.

Recomendaciones GAFI: Son las 40 recomendaciones disefiadas por el GAFI con sus
notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de
revision en febrero de 2012 y de actualizacion en junio de 2019. El resultado de esta revision
es el documento denominado “Estandares internacionales sobre la lucha contra el Lavado
de Activos, el Financiamiento del Terrorismo y el Financiamiento de la Proliferaciéon de
Armas de Destruccién Masiva”.



Régimen de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM: es el
SAGRILAFT y el Régimen de Medidas Minimas, en conjunto.

Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una empresa
por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el Lavado de Activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas o el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, o cuando se pretenda el ocultamiento de Activos provenientes de dichas
actividades. Las contingencias inherentes al LA/IFT/FPADM se materializan a través de
riesgos tales como el Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo
Reputacional y los demas a los que se expone la Empresa, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera, cuando es
utilizada para tales actividades.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una empresa por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de CONCRECIVIL y
sus practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o
procesos judiciales.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una empresa al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales, el riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o ejecucion
de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por
la ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y
reputacional, asociados a tales factores.

Riesgo de Contagio: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de una contraparte.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: Es el reporte de Operaciones Sospechosas. Es aquella operacion que por su namero,
cantidad o caracteristicas no se enmarca en el sistema y practicas normales del negocio,
de una industria o de un sector determinado y, ademas que de acuerdo con los usos y
costumbres de la actividad que se trate, no ha podido ser razonablemente justificada.

Sefales de Alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacion que CONCRECIVIL determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible



existencia de un hecho o situacion que escapa a lo que CONCRECIVIL determine como
normal.

SIREL: Es el sistema de reporte en linea administrado por la UIAF. Es una herramienta
WEB que permite a las entidades reportantes cargar y/o reportar en linea la informacion de
las obligaciones establecidas en la normativa de cada sector, de forma eficiente y segura,
disponible las 24 horas del dia, 7 dias a la semana y 365 dias al afio.

SMLMV: Es el salario minimo legal mensual vigente.

UIAF: Es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para prevenir y
detectar el LA/FT/FPADM.

Objetivos

Objetivo General

El presente Manual tiene como objeto definir las politicas, criterios y procedimientos que ha
adoptado CONCRECIVIL para la Administracion del Riesgo LA/FT/FPADM, y asi acoger
los correctivos necesarios con la finalidad de que CONCRECIVIL no sea utilizada como
instrumento para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma,
de dinero u otros activos provenientes de las actividades ilicitas, o para dar apariencia de
legalidad a éstas o a las transacciones y fondos vinculados con las mismas, y permitir la
adecuada aplicacién de medidas para prevenir el LAFT/FPADM, y traducirlas en reglas de
conducta y procedimientos que orienten la actuacion de las contrapartes.

Objetivos Especificos

a. Establecer las principales funciones y responsabilidades de las areas y personas
sobre el adecuado funcionamiento de las medidas de control para prevenir los delitos
de LA/FT/FPDAM.

b. Establecer los lineamientos de control que adoptard& CONCRECIVIL frente a los
factores de riesgo LAFT/FPADM.

c. Desarrollar los lineamientos establecidos en la norma para la administracién de los
riesgos relacionados con LA/FT/FPDAM a los que se encuentra expuesta
CONCRECIVIL, con el fin de disminuir la probabilidad de ocurrencia y/o impacto del
riesgo en caso de materializarse.

d. Realizar un adecuado procedimiento para el conocimiento de los clientes y demas
contrapartes con las cuales se pretenda tener un vinculo.

e. Dar cumplimiento a la legislacion colombiana vigente relacionada con la prevencién y
sancion de delitos LA/FT/FPADM.

f.  Anteponer el compromiso ético sobre las metas comerciales.



Elementos de SAGRILAFT
Disefio y Aprobacion del SAGRILAFT

Disefio del SAGRILAFT

El disefio y la identificacién de los factores de riesgo de la empresa, se realizdé bajo un
analisis del contexto interno y externo de la sociedad, considerando las contrapartes con
las cuales se relaciona, los procesos operativos y comerciales que desarrolla en ejercicio
de su objeto social, conforme al sector econémico al que pertenece y las caracteristicas
propias de la empresa.

La empresa debera disponer las medidas necesarias para que el Oficial de Cumplimiento
pueda desarrollar las labores del SAGRILAFT manera adecuada.

Aprobacion del SAGRILAFT

De conformidad con lo establecido en el numeral 5.1.1 de la Circular Externa No. 100-
000016 del 24 de 2020, modificada por la Circular Externa No. 100-000004 del 09 de abril
de 2021, la cual fue nuevamente modificada por la Circular Externa No. 100-000015 del 24
de septiembre de 2021, el SAGRILAFT y sus actualizaciones deberan ser presentadas
conjuntamente por el Gerente y el Oficial de Cumplimiento ante la Junta Directiva y/o
maximo érgano social en caso de ausencia de Junta Directiva como 6rgano competente
para su respectiva aprobacién, la cual debera constar en el acta de reunion
correspondiente.

Auditoriay Cumplimiento del SAGRILAFT

El Oficial de Cumplimiento sera designado por la Junta Directiva y a falta de esta por el
Representante Legal, una vez sea designado, el Oficial de Cumplimiento debera ser
nombrado por la Junta Directiva o por el Maximo Organo Social en los eventos en que no
haya Junta Directiva.

Consideraciones Respecto del Oficial de Cumplimiento Suplente

De conformidad con la normatividad vigente el nombramiento de un Oficial de Cumplimiento
Suplente es de caréacter facultativo, sin embargo, la empresa ha analizado la continuidad
de las funciones propias del Oficial de Cumplimiento y considera razonablemente que, en
caso de ausencia temporal del Oficial de Cumplimiento titular, la empresa que brinda el
servicio enviara alguno de sus integrantes quien asumira transitoriamente las funciones
respectivas.

Régimen Sancionatorio por Incumplimiento al SAGRILAFT

Todos los administradores, asociados, altos directivos, colaboradores o integrantes de la
empresa tienen la obligacion de dar estricto cumplimiento a lo consagrado en las Politicas,



procedimientos y demas lineamientos establecidos en el Manual y en la normatividad
vigente en materia de prevencion y control de riesgo LA/FT/FPADM.

Por consiguiente, ante la inobservancia e incumplimiento de las disposiciones aqui
consagradas por parte de los administradores, altos directivos, colaboradores y/o
integrantes de la empresa, dependiendo de su gravedad, daran lugar a la imposicién de las
sanciones contempladas en el Reglamento Interno de Trabajo de la empresa.

Ante la inobservancia e incumplimiento por parte de los asociados, administradores, Oficial
de Cumplimiento o terceros dara lugar a la empresa a comenzar con las investigaciones
necesarias, sin perjuicio de las acciones legales a que haya lugar.

Para asegurar el cumplimiento de las politicas del SAGRILAFT, CONCRECIVIL ha
establecido las siguientes medidas:

a) Proceso de capacitacion para los empleados y demas partes interesadas.

b) Evaluacion de los informes del Oficial de Cumplimiento por la Junta Directiva y/o
maximo érgano social, de manera anual.

c) Divulgacién del Reglamento Interno de Trabajo, el cual, contempla las sanciones ante
el incumplimiento a las politicas de CONCRECIVIL y demas lineamientos del
SAGRILAFT.

d) Divulgacion del Manual de Politicas y Procedimientos de Autocontrol y Gestion del
riesgo Integral de LAFT/FPADM.

Procedimiento Sancionatorio

Cualquier incumplimiento deliberado u omision de los controles aqui establecidos
acarrearan desde sanciones de caracter disciplinario, hasta la terminacién del contrato de
trabajo o relacién contractual, sin que haya lugar a ningan tipo de indemnizacion y sin
perjuicio de las sanciones penales previstas en la Ley.

Cuando el hecho violatorio por parte del empleado pueda constituir directa o indirectamente
alguno(s) de los delitos tipificados en el cédigo penal, o coadyuven para que la empresa
sea utilizada como medio en la comisién de conductas ilicitas, se informara de ellos a la
Fiscalia General de la Naciéon y demas autoridades competentes, para que adelanten la
correspondiente investigacion.

No obstante, se garantizara el derecho de defensa del trabajador ante la deteccion del
incumplimiento de la Politica o el Manual. Por lo tanto, el Oficial de Cumplimiento
conjuntamente con el Jefe Inmediato y la Gerencia, citaran al empelado para escuchar su
version de los hechos con la finalidad de recoger elementos de juicio que permitan tomar
una decisién respecto a la sancion.

El incumplimiento de la normatividad vigente en materia de SAGRILAFT dard lugar a la
imposicion de sanciones administrativas a la empresa obligada, el Oficial de Cumplimiento,
el revisor fiscal y los administradores pro parte de la Superintendencia de Sociedades.



Divulgacion y Capacitacién

Divulgacion

El Manual del SAGRILAFT sera suministrado a todas las contrapartes relacionadas en el
ambito de aplicacion del mismo, minimo una vez al afio y estara disponible para todos los
colaboradores de la empresa, los clientes, proveedores y demas partes interesadas que
consideren para su constante consulta y conocimiento en la paginha web:
https://concrecivil.com/; todo ello con la finalidad de garantizar el cumplimiento cabal de sus
disposiciones.

Capacitaciones

CONCRECIVIL S.A.S BIC en compafia del Oficial de Cumplimiento debe disefiar,
programar y coordinar planes de capacitacion en materia del SAGRILAFT, dirigidas a los
empleados de la empresa, que en el desarrollo de sus actividades puedan llegar a
materializarse los riesgos de LA/FT/FPADM.

Para dar cumplimiento con lo anterior, ha definido que los programas deben cumplir con las
siguientes condiciones:

o Deben tener una periodicidad minima anual, no obstante, podran llevarse a cabo
planes de formacion a necesidad de la empresa.

e Durante el proceso de induccién de los nuevos empleados de las areas que se
definan, se llevard a cabo de manera previa una capacitacion.

e Ser constantemente revisados y actualizados.

El Oficial de Cumplimiento participaré en el desarrollo o material de los programas internos
de instruccién y capacitacion para la prevencion del LA/FT/FPADM.

Los esfuerzos en capacitacion y entrenamiento se enfocaran en primer lugar, en el equipo
que atiende directamente los clientes pues son los mas vulnerables a ser utilizados para la
comision de conductas LAFT.

El personal debe estar consciente de sus propias obligaciones personales bajo las normas
legales vigentes ya que pueden estar personalmente expuestos a responsabilidades por no
reportar al Oficial de Cumplimiento, informacion sobre actividades inusuales o
sospechosas.

Los nuevos empleados de CONCRECIVIL tendran dentro de su periodo de induccion una
sensibilizacién frente a los riesgos de LA/FT/FPADM, asi como, la orientacién en las
principales politicas adoptadas por la empresa en esa materia.

El Oficial de Cumplimiento mantendra un registro de las capacitaciones a los empleados,
tanto del contenido como de las personas que las recibieron.



Hara parte de los planes de formacion todo el material que se disefie catrtillas, instructivos,
infografias etc.

Estructura Organizacional

En CONCRECIVIL, tanto la Junta Directiva y/o maximo 6rgano social, el Gerente General,
asi como todos los empleados, son responsables de propender porque CONCRECIVIL no
sea utilizada directa o indirectamente como medio para la comision de contactas de Lavado
de Activos, Financiamiento del Terrorismo y Financiamiento de la Proliferacién de Armas
de Destruccion Masiva, por lo tanto, es deber del personal vinculado conocer sus funciones
y responsabilidades frente al SAGRILAFT y aplicarlas de manera rigurosa.

Asamblea General de

ité A r
Accionistas Comité Asesol

Oficial de

e e e e e s e Junta Directiva e — — ——— ] Revisor Fiscal
Cumplimiento

Asignacién de Funciones a los Responsables y Otras generalidades
De conformidad con la estructura organizacional y los cargos actuales de la empresa, se

relaciona la descripcion de las funciones y responsabilidades para el cumplimiento y
aplicacion del SAGRILAFT a cargo de los 6rganos descritos a continuacion:

Junta Directiva o del Maximo Organo Social

Es el 6rgano responsable de la puesta en marcha y efectividad del SAGRILAFT, para lo
cual debera disponer de una estructura organizacional encaminada al logro de ese objetivo.

Funciones y Responsabilidades:

a) Establecer y aprobar para la empresa una Politica LA/FT/FPADM.

b) Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones o
modificaciones.

C) Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante
legal y el Oficial de Cumplimiento.

d) Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, las

propuestas de correctivos y las actualizaciones que presente el Oficial de
Cumplimiento, y tomar decisiones respecto de la totalidad de temas alli tratados,
dejando constancia de ello a través de actas.

e) Analizar oportunamente los reportes y solicitudes presentados por el representante
legal.



f)

9)

h)

)

K)

Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
tanto internas, que tengan relacion con la implementacion y el funcionamiento del
SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones
incluidas. Ese seguimiento y sus avances periddicos deberan estar sefialados en
las actas correspondientes.

Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente cuando
sea procedente.

Establecer los criterios correspondientes para aprobar la vinculacion de las
contrapartes con categoria PEP.

Ordenar y garantizar los recursos técnicos, logisticos, humanos y fisicos
necesarios que requiera el Oficial de Cumplimiento para implementar y mantener
en funcionamiento el SAGRILAFT, segun los requerimientos que para el efecto
realice el Oficial de Cumplimiento.

Establecer pautas y determinar los responsables de realizar las auditorias sobre el
cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.
Constatar que tanto CONCRECIVIL, el Oficial de Cumplimiento y su representante
legal, desarrollan las actividades del SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Gerencia (Administrativa y Financiera / Técnica)

Son los ejecutivos de mas alto rango dentro de la organizacién y por ende reportan
directamente a la Junta Directiva y/o Maximo 6rgano social en los eventos en que no haya
Junta Directiva.

Son los encargados de administrar CONCRECIVIL, definir metas, establecer politicas y
velar por el cabal cumplimiento de los objetivos y las actividades que estan asignadas a los
empleados.

Funciones y Responsabilidades:

a)

b)

c)

d)

f)

Presentar con el Oficial de Cumplimiento para aprobacion de la Junta Directiva y/o
Maximo organo social, la propuesta del SAGRILAFT y sus actualizaciones, asi como
su respectivo Manual de procedimientos.

Estudiar los resultados de la evaluacion del riesgo LA/FT/FPADM efectuada por el
Oficial de Cumplimiento y establecer los planes de accién que correspondan.
Asignar de manera eficiente los recursos técnicos y humanos determinados por la
Junta Directiva y/o Maximo O6rgano social, necesarios para implementar el
SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Presentar a la Junta Directiva 0 maximo érgano social todas las solicitudes, los
reportes y alertas que considere que deban ser tratados por dichos 6rganos y que
estén relacionados con el SAGRILAFT.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SAGRILAFT.



g) Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se

encuentren debidamente documentadas, de modo que se permita que la
informacién responda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

h) Verificar que los procedimientos del SAGRILAFT se desarrollen en la politica

LA/FT/FPADM adoptada por la Junta Directiva y/o maximo 6rgano social en caso
gque no exista junta directiva.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
el SAGRILAFT, cuando lo requiera la Superintendencia.

Realizar sus labores con un enfoque en gestién del riesgo LA/FT/FPADM.
Reportar al Oficial de Cumplimiento las operaciones inusuales o intentadas que
detecte en el ejercicio de sus funciones.

En los casos en que no exista una junta directiva, el representante legal propondra
la persona que ocupara la funcion de Oficial de Cumplimiento, para la designacion
por parte del maximo 6rgano social.

Oficial de Cumplimiento

El Oficial de Cumplimiento designado por la sociedad, debe participar y apoyar los procesos
de direccionamiento, disefio, implementacion y auditoria del SAGRILAFT, a su vez, tiene la
responsabilidad de establecer controles y procedimientos para apoyar la supervision,
verificaciébn y monitoreo del Sistema; debe gozar de suficiente capacidad decisoria y
autonomia, dependiendo directamente de la Junta Directiva y/o maximo érgano social.

Adicionalmente, le corresponde a la empresa brindarle el apoyo efectivo y los recursos
humanos, fisicos, financieros y técnicos necesarios para llevar a cabo la implementacion,
auditoria y cumplimiento del SAGRILAFT.

Funciones y Responsabilidades:

a)

b)
c)

d)

Presentar, por lo menos una vez al afo, informes a la Junta Directiva y/o maximo
organo social, dichos reportes deberan contener una evaluacion y analisis sobre la
eficiencia y efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar los resultados de la gestion del Oficial de
Cumplimiento, y de la administracion de CONCRECIVIL en el cumplimiento del
SAGRILAFT.

Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

Participar del cumplimiento de todos los aspectos relacionados con la norma y los
determinados por CONCRECIVIL en las diferentes medidas conducentes de control
mediante procesos y procedimientos en materia de prevencion de LAFT/FPADM.
Verificar el cumplimiento de los procedimientos de debida diligencia intensificada
aplicables, que involucran la vinculacion y actualizaciéon de informacién de clientes,
proveedores y demas contrapartes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
el Capitulo X de la Circular y atender y coordinar cualquier requerimiento, solicitud
o diligencia de autoridad judicial o administrativa en materia de lavado de activos y
Financiamiento del Terrorismo.



f)
9)

h)

)

k)

Promover, coordinar y participar en el desarrollo de programas de capacitacion.
Promover la adopciéon de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (02) afos. Para ello,
deberd presentar a la Junta Directiva las propuestas y justificaciones de los
correctivos y actualizaciones sugeridas al SAGRILAFT y promover su divulgacion a
todos los empleados de CONCRECIVIL.

Colaborar en el disefio de las metodologias y modelos para la oportuna deteccién
de las operaciones inusuales, que CONCRECIVIL considere pertinentes.

Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesto
CONCRECIVIL.

Disefiar las metodologias de segmentacion, identificacion, medicién y control del
Sistema, conforme a los procesos que se tenga en la misma.

Analizar las operaciones presuntamente sospechosas y realizar su reporte a la
UIAF, asi como cualquier otro reporte o informe exigido por las disposiciones
vigentes.

Velar por el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia intensificada establecidos por CONCRECIVIL.

Evaluar los informes presentados por la Revisoria Fiscal, la auditoria interna o quien
haga sus veces, y adoptar las medidas razonables necesarias, frente a las
deficiencias informadas.

Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del riesgo LA/FT/FPADM.

Certificar ante la Superintendencia de Sociedades cuando sea requerido, el
cumplimiento del sistema.

Reportar al comité de cumplimiento y notificar al empleado y al jefe inmediato alguna
falla u omision que se presente por incumplimiento de las politicas, procedimientos
y controles del SAGRILAFT que deberian estar ejecutando dicho funcionario.
Disefiar las metodologias de clasificacion, identificaciéon, medicién y control del
riesgo LA/FT/FPADM que forman parte del SAGRILAFT.

Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro
reporte o informe exigido por las disposiciones normativas vigentes.

Requisitos minimos para ser designado como Oficial de Cumplimiento:

a)

b)

d)

Acreditar conocimiento en materia de administracion del riesgo LA/FT/FPADM a
través de especializacion, cursos, diplomados, seminarios, congresos o cualquier
otra similar, incluyendo, pero sin limitarse a cualquier programa de entrenamiento
gque sea 0 vaya a ser ofrecido por la UIAF.

Contar con conocimientos suficientes en materia de administracion de riesgos y
entender el giro ordinario de las actividades de la empresa.

El Oficial de Cumplimiento debe ser profesional y acreditar experiencia minima de 6
meses en cargos relacionados con la administracion del Sistema.

El Oficial de Cumplimiento deberd acreditar que cuenta con conocimientos
suficientes en materia de administracion del riesgo LA/FT/FAPDM a través de
programas de entrenamiento emitidos por la UIAF, u otros programas.



e)

f)

)

K)

Gozar de la capacidad de tomar decisiones para gestionar el riesgo LA/FT/FPADM
y tener comunicacion directa con, y depender directamente de la Junta Directiva o
el maximo 6rgano social en caso de que no exista Junta Directiva.

Contar con el apoyo de un equipo humano y técnico, de acuerdo con el riesgo
LA/FT/FPADM y el tamafio de CONCRECIVIL.

El Oficial de Cumplimiento debera estar domiciliado en Colombia.

No pertenecer a la administracion o a los érganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que
ejerce esta funcién si es el caso) o quien ejecute funciones similares o haga sus
veces en la empresa.

No fungir como Oficial de Cumplimiento en mas de diez (10) empresas obligadas
Para fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el
Oficial de Cumplimiento deberé certificar; y (ii) el 6rgano que designe al Oficial de
Cumplimiento debera verificar, que el Oficial de Cumplimiento no actia como tal en
Empresas que compiten entre si.

Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a
CONCRECIVIL, esta persona natural y persona juridica a la que esté vinculado, si
es el caso, deberan demostrar que sus actividades profesionales cumplen con las
medidas minimas establecidas en el Capitulo X de la Circular Basica Juridica y las
demas normas que la adicionen, modifiquen, sustituyan o complementen.

Cuando exista un grupo empresarial 0 una situacion de control declarada, el Oficial
de Cumplimiento de la matriz o controlante podré ser la misma persona para todas
las Empresas que conforman el grupo o conglomerado, independientemente del
namero de Empresas que lo conformen.

Inhabilidades e Incompatibilidades del Oficial de Cumplimiento

De acuerdo a la independencia requerida para el correcto ejercicio de sus funciones, se
establecen como inhabilidades e incompatibilidades, las siguientes:

a)

b)

Incompatibilidades:

El Oficial de Cumplimiento no puede ser un directivo con funciones o
responsabilidades comerciales, ni pertenecer a la administracién u érganos sociales
0 de auditoria o control interno y externo o que ejecute funciones similares.

El Oficial de Cumplimiento no puede fungir este cargo en mas de 10 empresas
obligadas.

Fungir como Oficial de Cumplimiento en otra empresa que sea competencia directa
de la empresa.

Inhabilidades:

Estar incurso en una investigacion o proceso disciplinario al interior de
CONCRECIVIL, cuando el Oficial de Cumplimiento esté vinculado directamente con
la empresa.

Ser propietario o accionista de empresas de clientes o proveedores core de negocio
que genere conflicto de intereses y no permita el asesoramiento imparcial.



El Oficial de Cumplimiento no podra fungir como tal si presenta algun tipo de
privacion de su libertad, o derechos politicos.

El Oficial de Cumplimiento no podra tener vinculos filiales hasta el segundo grado
de consanguinidad o primer grado de afinidad con algin administrador de la
empresa.

Revisoria Fiscal

Funciones y Responsabilidades:

a)

b)

c)

d)

Instrumentar los controles adecuados que le permiten detectar incumplimientos en
las instrucciones determinadas por la normatividad para la prevencion de
LAFT/FPADM.

Informar al Gerente y éste a su vez al Oficial de Cumplimiento, las inconsistencias
y fallas detectadas en el funcionamiento del SAGRILAFT en el desarrollo de sus
negocios.

Reportar a la UIAF las operaciones sospechosas, cuando las adviertan o tengan
conocimiento de ello, para lo cual deberan tener usuario y contrasefia en el SIREL
administrado por la UIAF, con el fin de enviar los Reportes.

Debe dar cuenta por escrito a la administracion, la Gerencia y al Oficial de
Cumplimiento los informes de cumplimiento a las disposiciones contenidas en el
SAGRILAFT.

Inhabilidades e Incompatibilidades

a)

b)

Incompatibilidades:

El Revisor Fiscal en el marco de sus funciones no podra ejercer en ningin caso el
rol de Oficial de Cumplimiento.

Debera ajustarse a las politicas establecidas en las empresas por conflictos de
interés.

Inhabilidades:

Existencia de sanciones de cualquier ente de control.
Estar incurso en una investigacion o proceso disciplinario al interior de
CONCRECIVIL.

Areas de Apoyo:

Lideres de Area o Procesos

Este cargo es desempefado por los jefes de las areas impactadas por el SAGRILAFT
(Licitaciones, Proyectos y Direccion de Proyectos)

Funciones y Responsabilidades:



f)

)

Apoyar la divulgacion del presente manual a los funcionarios de las sedes donde
son responsables cada uno dentro de CONCRECIVIL.

Velar por el cumplimiento de politicas y procedimientos de LA/FT/FPADM al interior
de cada una de las sedes donde es responsable.

Programar, coordinar y participar en el desarrollo de programas internos de
induccién y capacitacién en cuanto a prevencion del riesgo de LA/FT/FPADM.
Realizar seguimiento a los programas de capacitaciones y reportar al Oficial de
Cumplimiento las inasistencias del personal a su cargo para que el area de gestion
humana pueda tomar las medidas necesarias.

Promover y culturizar a las areas donde hay impacto en cuanto a la vinculacion de
personas asociadas con temas de LA/FT/FPADM, a la utilizacién de la informacién
nacional e internacional relacionada con la prevencion de este riesgo.

Velar porque los funcionarios a su cargo encargados de la vinculacion de terceros y
empleados sean capacitados en las herramientas o mecanismos utilizados para
realizar validacion en las listas restrictivas.

Dejar constancia documental de las validaciones y consultas realizadas.

Verificar la completitud de la documentacién entregada por el cliente.

Apoyar al Revisor Fiscal, en las auditorias practicadas a las diferentes areas de la
compafiia, con el objetivo de verificar el cumplimiento del Sistema de Autocontrol y
Gestion del Riesgo de LA/FT/FPADM.

Velar por la revision y mantener actualizada la informaciébn que soporta
documentalmente las vinculaciones de clientes y validaciones en listas restrictivas.

Area Financieray Contable

Funciones y Responsabilidades:

a)
b)

c)

d)

f)

9)

h)

Realizar el proceso de pago y cobro de CONCRECIVIL, siguiendo las politicas
internamente establecidas.

Conocer y aplicar las politicas relacionadas con la prevencion de LA/FT/FPADM
definidas en este Manual y en los procesos relacionados.

Informar oportunamente al Oficial de Cumplimiento sobre cualquier actividad,
evento, operacion presuntamente inusual o sospechosa relacionada con los cobros
y pagos que debe realizar CONCRECIVIL, absteniéndose de realizarlos hasta tanto
no obtenga el visto bueno del Oficial de Cumplimiento.

Abstenerse de realizar pagos a terceros diferentes a proveedores que han sido
previamente creados en el sistema.

Administrar los recursos financieros de CONCRECIVIL.

Realizar andlisis contable y financiero requerido en las Debidas Diligencias para la
vinculacion de los clientes o proveedores nacionales e internacionales.

Informar al Oficial de Cumplimiento sobre las instrucciones de pagos a terceros que
emitan los beneficiarios del pago; o el autorizado por el beneficiario del pago; para
realizar el proceso debidamente.

Informar al Oficial de Cumplimiento sobre las instrucciones de recibir pagos de
terceros autorizados por el cliente, para realizar el proceso debidamente.



)

Informar y solicitar al Oficial de Cumplimiento o quien este designe la intencion de
celebrar contratos de arriendo y compra de inmuebles para consulta previa de la
cadena de titulacion en listas de control.

Area de Talento Humano

Funciones y Responsabilidades:

a)
b)

c)

d)

f)

9)

h)

)

k)

)

m)

Manejar los procesos de seleccion y contratacion del personal de CONCRECIVIL
Cumplir con los procedimientos internos de seleccion y vinculaciéon de personal en
lo relacionado con el conocimiento de los empleados.

Efectuar los procesos sancionatorios por acciones u omisiones de los empleados
gue violen las politicas de CONCRECIVIL.

En los casos en los que se evidencie que un empleado incurrié en un delito LAFT,
se procedera a hacer un andlisis previo de la situacién en donde participen el area
de Talento Humano, el Oficial de Cumplimiento y el area Juridica para determinar si
se da apertura 0 no a un proceso disciplinario, el cual, luego de realizar el debido
proceso podra dar por terminado el contrato de trabajo con justa causa del
colaborador.

Asignacion en la descripcién de cargos de los empleados las funciones propias del
SAGRILAFT.

Elaborar e incluir clausulas en los contratos laborales sobre las obligaciones de los
empleados relacionadas con SAGRILAFT.

Dar estricto cumplimiento a lo dispuesto en el reglamento interno de trabajo de
CONCRECIVIL las obligaciones relacionadas con el SAGRILAFT y las respectivas
sanciones en caso de incumplimiento.

Entregar a los terceros que apoyan los procesos de seleccién de personal, los
lineamientos y actividades correspondientes, para garantizar un conocimiento
amplio del futuro empleado; mitigando asi el riesgo LA/FT/FPADM.

Apoyar al Oficial de Cumplimiento, suministrando informacién requerida, para la
evaluacion y el analisis de los casos de los empleados reportados en listas
restrictivas e informar las operaciones inusuales o sospechosas que se identifiquen
en el desarrollo de sus funciones.

Diseiar, promover y apoyar al Oficial de Cumplimiento en el desarrollo de los
programas internos de induccién y capacitacién sobre SAGRILAFT.

Identificar en las relaciones con trabajadores y aspirantes a ser trabajadores de
CONCRECIVIL bajo cualquier modalidad laboral, situaciones, actitudes o
documentos que puedan evidenciar riesgos en materia LA/FT/FPADM, caso en el
cual debera realizar el respectivo reporte al Oficial de Cumplimiento.

Cooperar con el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.
Consultar en listas vinculantes y en bases de datos relacionadas con la gestion del
riesgo LA/FT/FPADM al momento de vincular a los trabajadores bajo cualquier
modalidad laboral y realizar la actualizacion de los mismos de manera anual.

Area de Compras y Equipos

Funciones y Responsabilidades:



d)

€)

f)

9)
h)

Solicitar al Oficial de Cumplimiento o a quien este designe la validacion en listas de
control previo, la compra de bienes o servicios a proveedores y/o terceros.
Informar oportunamente al Oficial de Cumplimiento sobre cualquier actividad,
evento, operacion presuntamente inusual o sospechosa relacionada con las
compras que debe realizar CONCRECIVIL, absteniéndose de realizarlos hasta tanto
no obtenga el visto bueno del Oficial de Cumplimiento.

Abstenerse de realizar compras a terceros diferentes a proveedores que han sido
previamente creados en el sistema.

Identificar en las relaciones con los proveedores, clientes, compafieros de trabajo y
demas contrapartes, situaciones, actitudes o documentos que puedan evidenciar
riesgos en materia LA/FT/FPADM, caso en el cual debera realizar el respectivo
reporte al Oficial de Cumplimiento.

Realizar sus labores con un enfoque en gestion del riesgo LA/FT/FPADM.
Contribuir en la implementacién de una cultura ética y de gestién del riesgo
LA/FT/FPADM.

Asistir a las capacitaciones programadas en materia de Gestién del Riesgo.
Reportar al Oficial de Cumplimiento las operaciones sospechosas o intentadas que
detecte en el ejercicio de sus funciones.

Colaboradores

Sin perjuicio de lo establecido en otros documentos o manuales que contemplen funciones,
roles y responsabilidades, los empleados en cumplimiento del SAGRILAFT, tendran las
siguientes funciones:

a)
b)

c)

d)

f)

9)

h)

Reportar al Oficial de Cumplimiento las operaciones inusuales o sospechosas, que
identifiqguen en el desarrollo de sus funciones.

Facilitar al Oficial de Cumplimiento, la informacion requerida, de forma oportuna,
para reportar periédicamente operaciones inusuales.

Fomentar la implementacion de una cultura ética y de gestion del riesgo
LA/FT/FPADM.

Identificar en el relacionamiento con los proveedores, clientes, trabajadores,
accionistas, miembros de junta y demas contrapartes con las que se vincule la
empresa, situaciones, conductas o documentos que puedan evidenciar riesgos
LA/FT/FPADM.

Realizar el respectivo reporte al Oficial de Cumplimiento de las conductas o
situaciones inusuales que identifique en el desarrollo de sus funciones o procesos.
Asistir a las capacitaciones y demas actividades comprendidas dentro del Plan de
Formacion.

Realizar sus labores con un enfoque en gestion del riesgo, asegurando su
compromiso de anteponer el cumplimiento de las normas en materia de
administracion del riesgo LA/FT/FPADM al logro de las metas comerciales.

Dar cumplimiento a los lineamientos y procedimientos consagrados dentro del
SAGRILAFT.



Etapas del SAGRILAFT

Identificacion de Riesgos

El riesgo es entendido como la posibilidad de que ocurra un evento no deseado y en
consecuencia, genere un dafio o una pérdida para la empresa cuando es utilizada directa
o indirectamente para la comision de actividades ilicitas o es utilizada como medio para la
canalizacion de recursos destinados a actividades terroristas o para el ocultamiento de los
activos provenientes de dichas actividades, generando incertidumbre sobre el cumplimiento
de los objetivos, proyectos estratégicos o procesos desviando el resultado esperado de
manera positiva, comprometiendo la estabilidad y supervivencia de CONCRECIVIL.

Factores de Riesgo

La identificacion de riesgos LAFT se realiza mediante la adopcién de una matriz de riesgos
como herramienta que permite identificar, medir, controlar y monitorear los riesgos
LA/FT/FPADM a los que estd expuesta la empresa, asi como los factores de riesgo
asociados a los mismos. La matriz se construye teniendo en cuenta el contexto interno y
externo de la compainiia, asi como la probabilidad de ocurrencia, el impacto del riesgo en
caso de materializarse, la actividad econdmica de la empresa y la materialidad.

Adicionalmente, la empresa considerara cualquier factor de riesgo, asociado a su actividad
econdmica y comercial bajo la incursién en nuevos mercados, las jurisdicciones en las que
desarrolla su objeto social, y las contrapartes con las que se encuentra vinculada, canales
de venta, entre otros. Los cuales permiten integrar las politicas y procesos de gestion en el
desarrollo de la operacion.

Metodologia

Se adopta la metodologia correspondiente a la norma 1SO 31000, el cual consiste en el
intercambio de conocimientos entre especialistas y conocedores de la materia y el giro
ordinario del negocio, en aras de consensuar criterios para la identificacion, evaluacion,
control y monitoreo de los riesgos a los que se encuentra expuesta la empresa.

El proceso de identificacion de riesgos consisti6 en encontrar, reconocer y describir el
riesgo, a partir del conocimiento de los lideres de procesos, la administracion y la Gerencia,
para ello se utilizaron diferentes herramientas como: juicios basados en experiencia, lluvia
de ideas, andlisis de escenarios y reuniones de conocimiento de procesos realizadas en la
etapa diagnostica, asi como el andlisis y conocimiento de la documentacion; permitiendo
recopilar una lista global de eventos de riesgos LA/FT/FPADM de la empresa, determinando
posibles causas ya sean internas o externas, posibles circunstancias de ocurrencia del
riesgo, la posibilidad de ocurrencia y las consecuencias de la materializacién del riesgo, la
cual se actualizara conforme a la introduccion de nuevos negocios, productos, canales y
jurisdicciones de operacion.



La consolidacion de los criterios e identificacion de riesgos, se llevard a cabo de manera
anual con un equipo interdisciplinario de colaboradores que desempefian cargos directivos
o de liderazgo dentro de la empresa, utilizando ademas de las herramientas descritas
anteriormente, los informes emitidos por la Revisoria Fiscal, normatividad, circulares y
conceptos emitidos por érganos y entidades que ejercen funciones de vigilancia y control
con la finalidad de mantener la matriz de riesgos actualizada bajo criterios de pertinencia,
conveniencia, tomar decisiones informadas, establecer y mejorar controles, disminuir las
pérdidas y aumentar la probabilidad de alcanzar los objetivos.

Para la identificacion de riesgos, se emplearon los siguientes criterios:

a) Numero de riesgo.

b) Escenario de riesgo.

c) Causas o fallas (posibles o detectadas).

d) Factor de riesgo.

e) Consecuencias, efectos o riesgos asociados.
f) Probabilidad.

g) Impacto.

h) Valoracién del riesgo.

i) Calificacién del riesgo.

Medicién o Evaluacion del Riesgo LA/FT/FPADM:

Una vez concluida la etapa de identificacion de riesgos, con sus correspondientes causas
y riesgos asociados se procede a evaluar y medir cada uno de los riesgos identificados,
para determinar dentro de cada uno de ellos riesgos, las variables de posibilidad o
probabilidad con la que pueden ocurrir dichos eventos y el impacto o la magnitud de las
consecuencias para CONCRECIVIL en caso de que estos se materialicen.

La gravedad de las consecuencias de un evento, se traduce en impacto y la posibilidad de
ocurrencia de un evento se traduce en frecuencia, las cuales se calcularan conforme a una
estimacion cuantitativa y cualitativa a partir de la data de la empresa y el analisis propio de
los empleados encargados de los procesos, areas o lineas de negocio.

Para esto se emple6 como técnica, las reuniones con el grupo de colaboradores
multidisciplinarios que estuvieron presentes en la etapa de actualizacion del SAGRILAFT.

Para la medicion de los niveles de exposicién al riesgo, se utiliz6 un modelo de tabla de
frecuencia e impacto de cuatro niveles, teniendo en cuenta lo siguiente:

a. Una metodologia de medicion semi — cuantitativa.

b. Una escala de impacto de cuatro niveles: catastrofico, grave, moderado y
leve.

c. Una escala de probabilidad de cuatro niveles: muy alta, alta, media o baja.

d. Una escala de valoracién que resulta de multiplicar la variable probabilidad por la
variable impacto, de tres niveles: no aceptable, tolerable y aceptable.



A cada nivel de las tablas se le asigné un nombre, un valor y la descripcion del significado
del nombre, los valores asignados a los niveles de la frecuencia se incrementan en forma
lineal, es decir de uno en uno, y los del impacto se incrementan en forma geométrica, dando
un valor mayor a cada nivel subsiguiente de la tabla; con el fin de asignar un valor mas
representativo a los valores del impacto, debido a que ésta seria la variable mas
representativa para CONCRECIVIL si se materializara un riesgo.

Para las escalas de frecuencia se asigno el periodo de un afio, esto teniendo en cuenta que
las auditorias y revisiones integrales al Sistema de Administracion de Riesgo de
LA/FT/FPADM son como minimo anuales.

Para calificar el impacto se emplearon como parametros de medicién cada uno de los
riesgos asociados a saber: legal, reputacional, operativo y de contagio, entendiendo por
estos, los factores que mas afectarian a CONCRECIVIL al presentarse un riesgo.

Posteriormente se construy6 una escala general de medicién que contiene las escalas de
valores y descripciones graduales de cada riesgo asociado y otras escalas de mediciéon
cualitativa y cuantitativa de los diferentes niveles de impacto de cada riesgo asociado.

Para calificar finalmente los riesgos en su forma inherente, se ubica primero en la tabla de
frecuencia el nimero de veces que pudiera presentarse el riesgo evaluado, asignandole el
valor correspondiente. Luego se ubica en la tabla de impacto y se determina para cada
evento de riesgo de LA/FT/FPADM una calificacion y, por ultimo, se hace un promedio
ponderado de cada riesgo asociado y se consolida una sola calificacién del impacto.

Una vez se multiplica impacto por frecuencia, se obtiene el nivel de severidad o nivel de
riesgo. Esa medicion se realiza para cada uno de los eventos de riesgo LA/FT/FPADM
identificados. Posteriormente, estos resultados se consolidan, para obtener como resultado
el perfil de riesgo inherente, de forma individual y consolidada.

Esta metodologia de medicion se utilizara para calificar el nivel de riesgo en 2 momentos:
previo a la revision de controles (riesgo inherente) y posterior al efecto de los controles
existentes (riesgo residual).

Procedimiento de Medicion de los Riesgos:

CONCRECIVIL tendra las siguientes escalas de medicién de los riesgos de LA/FT/FPADM:
a) Escala de probabilidad:

Corresponde al niumero de veces que se puede presentar un evento de riesgo en el lapso
de un afo:

ESCALA DE PROBABILIDAD/FRECUENCIA

Valor

L Frecuencia Descripcién Valor Cualitativo
Cuantitativo




No ha ocurrido niuna solavez | Es raro o excepcional que el
1 Baja en el dltimo afo. riesgo se presente antes de
los préximos tres (3) afos.
Ha ocurrido entre 1y 2 veces | El riesgo puede ocurrir dentro
: en el dltimo afo. de los proximos dos (2) afios.
2 Media . o .
Existe historia de impactos de
orden moderado.
Ha ocurrido entre 3 y 10 | Es probable que el riesgo se
veces en el tltimo afio. presente dentro de un periodo
3 Alta cercano (un afo). Existe
historia de impactos de orden
trascendente.

Ha ocurrido més de 10 veces
en el Ultimo afio.

Es seguro que el riesgo se
materialice en un periodo
menor a seis (6) meses.
Existe historia de impactos
econdémicos de orden
significante.

b) Escala de impacto:

Hace referencia a los efectos o dafios causados a la empresa, para ello establecieron unos
valores cuantitativos y cualitativos de acuerdo con los riesgos asociados al LA/FT/FPADM
que determinan la escala de impacto, con base en los siguientes elementos para cada
riesgo asociado:

Riesgo Legal: El marco normativo que acompafa las actividades empresariales
cada vez es mayor y mas complejo, el potencial de incumplimiento de dicho marco
normativo es una fuente de riesgos alta, lo que hace de éste el mas sensible de los
riesgos asociados al LA/FT/FPADM por las consecuencias civiles, administrativas y
penales que se pueden ocasionar.

Riesgo Reputacional: Este riesgo, es considerado en el mercado actual un
elemento imprescindible para aumentar el valor y la capitalizacién de las empresas,
por lo tanto, la materializacion de este riesgo destruye valor e incluso ocasiona la
fuga de clientes y la desaparicion de CONCRECIVIL.

Riesgo Operativo: El riesgo operativo puede traducirse en la materializacion del
legal y reputacional desde el punto de vista econdmico, €s un riesgo cuyas
consecuencias se cubren con capital y puede ser gestionado y controlado
internamente.

Riesgo de Contagio: Esta presente al iniciar cualquier relacién, es un riesgo que
puede tener consecuencias indirectas para CONCRECIVIL, pero en el que no hay
una participacion directa de CONCRECIVIL, por lo tanto, las consecuencias no
necesariamente la afectarian.

ESCALA DE IMPACTO
Valor Valor Descripcion Descripcion Descripcion Descripcion
Cuantitativo Cualitativo Riesgo Legal Riesgo de Riesgo Riesgo
Contagio Operativo Reputacional
Requerimiento de | Posibilidad de Posibilidad de Preocupacion
informacién por pérdida por la comprometer restringida a
parte de relacién con hasta 4% del desavenencias




Leve

Grave

organismos una parte de EBITDA. internas, que
nacionales. interés que pueden generar
genere un reclamos de los
riesgo de clientes, pero
contagio. no
comprometen la
relacion con los
mismos.
Informe de Posibilidad de Posibilidad  de | Sefialamiento
inspeccion de pérdida por la comprometer negativo
Entes de control relacion con hasta 8% del | divulgado a
con una parte de EBITDA. nivel local no
recomendaciones | interés que masivos, que
genere un puede
riesgo de comprometer la
contagio. confianza de un
cliente o grupo
de clientes no
representativos.
Apertura pliego Posibilidad de Posibilidad de Sefialamiento
de cargos de pérdida por la comprometer negativo
Entes de Control | relacién con hasta 16% del divulgado  en
0 Suspension una parte de EBITDA. medios masivos
parcial de interés que nacionales y/o
actividades tenga un valor redes sociales,
autorizadas, o representativo que puede
multa de en las ventas ocasionar  la
organismos involucrado en pérdida de un
nacionales hasta | operaciones cliente o grupo
200 SMLMV indebidas de clientes
representativo
para la
compaiiia.
Bloqueo Posibilidad de Posibilidad de Sefialamiento
econoémico pérdida por la comprometer negativo
internacional o relacion con desde el 16% divulgado en
multas de un Accionista del EBITDA. medios masivos
organismos o} nacionales yl/o
nacionales e Representante redes sociales,
internacionales Legal que puede
superiores a 200 | involucrado en ocasionar la

SMLM.

operaciones

pérdida de un

indebidas. cliente o grupo
de clientes
representativo
para la
compaiiia.
IMPACTO TOTAL

Valor
Cuantitativo

Valor Cualitativo

Descripcion

5

Leve

Grave

No impacta la estrategia ni los objetivos.

fecta la estrategia y/o el logro de algunos objetivos importantes.

|Afecta considerablemente la estrategia y objetivos.




_Compromete la supervivencia de CONCRECIVIL.

c) Escala de valoracion:

Es el resultado de multiplicar la calificacién de probabilidad por la calificacién ponderada
del impacto:

ESCALA DE VALORACION

Nivel de

Aceptabilidad Distribucién de Escenarios Detalle

Las consecuencias no afectan de ninguna
Menor a 21 de estimacion defforma a la empresa. Los beneficios no son

riesgo/oportunidad significativos.

Las consecuencias afectan favorablemente
Entre igual 0 mayor a 30 hastafe! funcionamiento de la empresa. Los
menor o igual a 40 de estimacion de benefici(_)s obtenidos mejoran la capacidad
riesgo/oportunidad lecondmica de esta.

Las consecuencias afectan
desfavorablemente el funcionamiento de la
Igual o mayor a 45 de estimacién defempresa. Los beneficios obtenidos don muy
riesgo/oportunidad altos y mejoran la capacidad econémica de
esta.

Tolerable

Los riesgos identificados se ubican en un mapa de calor, el cual permite visualizar cuales
riesgos inherentes son leve, moderado, grave o catastréfico, de lo anterior se obtiene que
el mapa de riesgo o calor de CONCRECIVIL, es el siguiente:

MAPA DE CALOR
Muy Alta
Alta
Media
Baja
F Moderado Catastréfico

De acuerdo con el grafico las areas sombreadas con color verde y amarillo corresponden a
los niveles de riesgo bajo y moderado, por lo tanto, se tiene definido que para efectos de la
administracion del riesgo de LA/FT/FPADM, el riesgo inherente y residual definido en estos
niveles estara sujeto a las medidas de tratamiento del riesgo que se requieran para mitigar
hasta la menor expresion los efectos que puede ocasionar su materializacion.



Por el contrario, las areas sombreadas en color rojo corresponden a eventos de riesgos
altos y extremos frente a los cuales no existe tolerancia al riesgo y es necesario adoptar
medidas de control para disminuir su posibilidad de ocurrencia y/o impacto en caso de
materializarse.

Control del Riesgo

Procedimiento de Control de los Riesgos

Una vez identificados y medidos los eventos de riesgo inherente se establecen unos
controles, los cuales deben traducirse en la disminucion de la posibilidad de ocurrencia y el
impacto en caso de materializarse y reflejarse en el resultado del valor del riesgo residual,
buscando que los mismos se encuentren en el nivel de aceptacion o tolerancia establecidos.

En CONCRECIVIL los controles se clasifican asi:

v' Controles Preventivos: Son acciones implementadas sobre la causa de los riesgos
y sus agentes generadores, con el propdsito de prevenir o disminuir la frecuencia
del riesgo y las desviaciones del proceso, estableciendo las condiciones necesarias
para que el riesgo no se produzca antes de iniciar.

v Controles Detectivos: Son acciones implementadas para identificar las
desviaciones durante la ejecucion de un proceso, con ellos se identifica una
situacion anémala o un error, pero no lo previenen, actiGan como alarmas que
permiten registrar el problema y sus causas, por lo general en un momento posterior
al hecho.

v' Controles Correctivos: Permiten corregir las desviaciones, riesgos, errores,
omisiones o actos deliberados y prevenir que estas vuelvan a ocurrir antes de que
se traduzcan en pérdidas relevantes. Se ejecutan una vez ocurrido el riesgo y
mejoran los demas controles, si se determina que su funcionamiento no
corresponde a las expectativas con las cuales fueron disefiados.

La metodologia de control de riesgos involucra la revisién de los controles existentes y el
mejoramiento continuo de ellos, al igual que la implementacién de nuevos controles que
disminuyan la probabilidad y el impacto de los riesgos.

Los controles deben ser evaluados para establecer su efectividad, de acuerdo con los
siguientes parametros:

e Tipo de control: preventivo, detectivo, correctivo.

e Unavez se realice la evaluacion de la matriz de riesgos, en los controles, se definira
cudl es la efectividad de estos, arrojando un resultado cualitativo, cuyas escalas son:
alta efectividad, media efectividad o baja efectividad.



Los riesgos identificados, cuya evaluacion obtenga un resultado en la escala de calificacion
alto, deberan asi mismo tener un mayor control, bajo la premisa de “a mayor riesgo, mayor
control”.

Monitoreo del Riesgo

En esta etapa se aplica un seguimiento continuo del Sistema, minimo una vez al afio o en
el evento en que se materialice algun riesgo que implique reevaluar la matriz de riesgos y
los controles aplicables.

Lo anterior, con la finalidad de evaluar la efectividad y eficiencia de los controles,
asegurando que sean integrales y apliqguen a cada uno de los riesgos identificados de la
siguiente manera:

Procedimiento de Monitoreo de los Riesgos:

Segun la Norma ISO 31000 de Gestion de Riesgo, es necesario monitorear los riesgos, la
eficacia del plan de tratamiento del riesgo, las estrategias y el sistema de gestion que se
establece para controlar la implementacion. Deben monitorearse los riesgos y la eficacia de
las medidas de control a fin de garantizar que las circunstancias que hayan cambiado no
alteren las prioridades del riesgo.

La etapa de Monitoreo busca dar cumplimiento a:

a) Desarrollar un proceso de seguimiento efectivo que facilite la rapida deteccion y
correccion de las deficiencias del SAGRILAFT. Dicho seguimiento debe realizarse
con periodicidad minima bianual.

b) Asegurar que los controles abarquen todos los riesgos y que los mismos estén
funcionando en forma oportuna, efectiva y eficiente.

c) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por CONCRECIVIL.

d) Validar que los planes de accion definidos para tratar el riesgo si correspondan a los
gue se estan ejecutando, asi como revisar que los entregables y fechas de
finalizacion se estan cumpliendo, y tomar medidas desde la administracién en
aquellos casos en que no se esté dando cumplimiento al plan disefiado.

Esta etapa sirve para identificar cambios en el contexto interno y externo que puedan afectar
el cumplimiento de los objetivos. Adicionalmente se logran captar aprendizajes de las
situaciones materializadas o cuasi materializadas para hacer los ajustes que correspondan
en las politicas, procesos y controles de CONCRECIVIL.

Politicas Generales de Conocimiento de las Contrapartes

Como parte fundamental de la construccién del manual para el Sistema de Autocontrol y
Gestion Integral del Riesgo de Lavado de Activos, Financiamiento del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion Masiva, todas las personas
que sostengan un vinculo con CONCRECIVIL, se obligan a seguir las politicas internas y



adoptar comportamientos que revelen el estricto cumplimiento de la Ley, y en especial
aguello que hace referencia a esta materia.

En el presente capitulo se establecen procedimientos y lineamientos en materia de
autocontrol y gestion del riesgo LA/FT/FPADM como mecanismo para lograr el
funcionamiento efectivo del sistema, por lo tanto, deberd observarse con rigurosidad las
siguientes estipulaciones:

CONCRECIVIL es una empresa con altos estandares éticos y de buen gobierno
corporativo, sus accionistas, Junta Directiva, ejecutivos, aliados y empleados en general,
estan comprometidos con la implementacion y desarrollo de un Sistema de Autocontrol y
Gestion del Riesgo Integral de LA/FT/FPADM eficiente, efectivo y oportuno, que cumpla
con las mejores practicas en esta materia, como son las recomendaciones del GAFI,
GAFILAT, entre otros, que permita dar cumplimiento a los objetivos estratégicos y se
consolide a través de todos los elementos organizacionales como su mision, visién, mapa
de procesos, servicios, estructura organizacional, recursos fisicos, financieros y
tecnolégicos, cuyo fin Ultimo es resguardar tanto a la empresa como a los clientes de ser
usados para la comision de delitos como el Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién Masiva.

CONCRECIVIL en su Sistema de Autocontrol y Gestion del Riesgo Integral de
LA/FT/FPADM contemplara todas las actividades que realiza la entidad, en desarrollo de
su objeto social, por lo tanto, realizara la identificacion y valoracion de los riesgos a los que
se encuentra expuesta, con el fin de definir los controles necesarios para prevenir su
materializacion.

Es compromiso y obligacion de todos los empleados de CONCRECIVIL conocer
ampliamente y dar cumplimiento de manera estricta a los objetivos, politicas, normas y
procedimientos relacionados con la prevencion y control del Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

En ese orden de ideas CONCRECIVIL, determina como pilar fundamental del Sistema de
Autocontrol y Gestién del Riesgo Integral las siguientes directrices:

a) Los empleados se comprometen a anteponer los principios éticos y los valores
corporativos en el cumplimiento de sus responsabilidades y metas comerciales.

b) Los empleados estan comprometidos con el rol que deben cumplir en la deteccién,
prevencion y control del Lavado de Activos, Financiamiento del Terrorismo y
Financiamiento de la Proliferacién de Armas de Destruccion Masiva.

c) No podra iniciarse el proceso de vinculaciéon con ninguna contraparte, mientras no
haya sido plenamente identificado y verificado su informacion e identidad a través
del procedimiento de debida diligencia.

d) CONCRECIVIL no deberd establecer ningun vinculo comercial o laboral con
personas naturales o juridicas que se encuentren relacionadas en las listas
restrictivas (Listas como OFAC, ONU, Terroristas de la Unién Europea, Terroristas
de los EEUU, FBI u otras listas consideradas relevantes). En estos casos se debera



f)

9)

h)

)

K)

n)

realizar una debida diligencia intensificada sobre el tercero y la gravedad de los
hechos, y posterior a ello, se tomara la decisiébn de establecer o no la relacién
comercial o laboral.

Los empleados se comprometen a utilizar de forma responsable la infraestructura o
plataforma de consulta de apoyo al SAGRILAFT, y aplicarla exclusivamente en el
desarrollo de sus funciones.

Todos los empleados de CONCRECIVIL estan obligados a informar en forma
oportuna todos los actos, sefales de alerta, operaciones inusuales o0 sospechosas
de las contrapartes, que puedan conllevar a delitos LAFT.

CONCRECIVIL no debera mantener las relaciones legales o contractuales con
personas naturales o juridicas que hayan ingresado a listas restrictivas o que
posean informacién negativa en fuentes publicas, cuando la misma tenga relacién
con un delito LA/FT/FPADM o sus delitos fuente. En este ultimo caso se debera
realizar una debida diligencia intensificada sobre el tercero y la gravedad de los
hechos, y posterior a ello, se tomara la decisién de darle continuidad o no a la
relacion comercial.

Ningun empleado de CONCRECIVIL podra revelar a la contraparte que han sido
reportados por operaciones inusuales y/o sospechosas de LA/FT/FPADM ante la
UIAF o cualquier otra entidad, asi mismo las personas y/o empresas con las que se
tenga tercerizado algun proceso y tenga dicho conocimiento, debera garantizar la
discrecion de esta informacion.

Todas las actividades, negocios y contratos que realice CONCRECIVIL con sus
contrapartes, deben tener los respectivos soportes documentales debidamente
firmados y autorizados por quienes intervengan en ellos o los elaboren.
CONCRECIVIL debe disefiar y ejecutar programas de capacitacion del SAGRILAFT,
para todo el personal, en aras de que tengan un concepto claro acerca del
cumplimiento de las normas, politicas y procedimientos de control para la
prevencién de este riesgo, las cuales deberan realizarse como minimo de manera
anual, no obstante, dentro de los planes de formacion, las jornadas de
capacitaciones podran realizarse a necesidad de la empresa.

Los empleados nuevos, recibiran capacitacion del SAGRILAFT como parte del
proceso de induccion o vinculacion.

Se evitara realizar operaciones con paises bloqueados por OFAC o cualquier otro
organismo internacional que restrinja o considere de mayor riesgo la operacion con
ciertos paises.

Es deber de los directivos de CONCRECIVIL y de todos los empleados colaborar
de manera oportuna y eficiente con las autoridades competentes que se encargan
de investigar y juzgar conductas relacionadas con el Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva, cuando soliciten de manera particular informacion de
contrapartes, para lo cual, dispondra de procedimientos y personas responsables
de su ejecucion, de tal forma que se dé una atencion oportuna en el marco de la
Ley.

CONCRECIVIL dispone de un régimen sancionatorio para aquellos empleados que
incumplan el presente Manual de Politicas y Procedimientos, su inobservancia sera
considerada una falta grave que puede dar lugar incluso, a la terminacion del
contrato de trabajo con justa causa.



0)

P)

Q)

En los contratos que se realicen con aliados, proveedores o contratistas se deben
contemplar clausulas que le permitan a CONCRECIVIL terminar la relacién de
manera unilateral cuando existan dudas sobre la contraparte que le pueda ocasionar
un riesgo de contagio, o se den cambios en las condiciones iniciales de contratacion
que impliquen mayor riesgo no aceptable.

Una vez establecida la relacion contractual, se haran validaciones periédicas de
las bases de clientes, empleados, proveedores, aliados y accionistas en las listas
de control o de riesgos que se encuentran en la herramienta de consulta, y de
encontrar alguna inconsistencia, se debera realizar el andlisis sobre la conveniencia
de mantener la relacion, pudiendo en ese caso, el Oficial de Cumplimiento solicitar
la terminacion de la relacion, desmonte gradual del cliente o proveedor, o cualquier
otra medida que a bien consideren para preservar la seguridad de CONCRECIVIL
y sus administradores.

Las contrapartes clientes y proveedores seran sujetos del seguimiento transaccional
para identificar de forma oportuna cambios o atipicidades en su comportamiento que
den lugar a indicar que hay una posible operacion de Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva, no obstante, cualquier empleado que identifique una sefial de
alerta en la relacién con estos, debera ponerlo en conocimiento del Oficial de
Cumplimiento para su andlisis correspondiente a través del correo electrénico:
ros@grupors.co.

Se sometera a revision ampliada o debida diligencia intensificada para analizar la
vinculacion o permanencia de clientes, proveedores, aliados, accionistas, empleados, y/o
beneficiarios finales, que:

a)

b)

c)
d)

Estén relacionados en las listas ONU, OFAC o cualquier otra relevante en materia
de LA/FT/FAPDM, asi como también, cuando se tenga conocimiento de que lo estén
sus parientes hasta en cuarto grado de consanguinidad o segundo de afinidad, o
cuando tratdndose de personas juridicas ingresen a tales listas sus subsidiarias o
afiliadas, o cualquiera de las personas que directa o indirectamente ejercen control
sobre la sociedad.

Hagan parte de la estructura de propiedad o cuando alguno(s) de su(s) accionista(s)
o directivo(s) aparezcan en listas nacionales o internacionales.

Se nieguen a entregar informacién o hayan suministrado informacién falsa.
Tengan algun reporte de operacién sospechosa y por su gravedad se haya decidido
terminar la relacién comercial.

Asi mismo es importante mencionar que con una periodicidad anual se realizara la
actualizacion de informaciéon y consulta de toda la base de clientes, proveedores y
empleados activos.

Conocimiento de Contrapartes

Se consideran contrapartes para CONCRECIVIL, las personas naturales o juridicas con las
cuales la empresa tiene cualquier vinculo, ya sea de indole contractual o juridico y en



cualquier orden, es decir, empleados, clientes, proveedores, contratistas, accionistas,
aliados y terceros que intervienen en el desarrollo del negocio.

Para efectos del presente Manual se estableceran unas politicas de conocimiento de estas
contrapartes, que indicaran la ruta a seguir para mitigar los riesgos que implicitamente se
encuentran en la relacion, asi:

a) Clientes: Personas naturales o juridicas con las cuales CONCRECIVIL establece y
mantiene una relacién contractual o legal para el suministro de cualquier producto o
servicio propio de su actividad econémica.

b) Proveedores, contratistas: Personas naturales y juridicas que suministran bienes,
servicios y/o personal a CONCRECIVIL para el desarrollo de su objeto social, o
hacen parte del negocio cumpliendo un rol dentro de la cadena de negocio.

En el caso de CONCRECIVIL tienen la calidad de socios: Las personas naturales o juridicas
que tienen participacion accionaria o societaria en la compafiia.

c) Empleados, Accionistas y Miembros de Junta Directiva y/o Maximo Organo
Social: Personas naturales que tienen un vinculo laboral o prestan sus servicios
bajo alguna modalidad de contrato con CONCRECIVIL para el desarrollo de su
objeto social.

Los clientes y proveedores que no hayan efectuado nuevas compras o servicios en los
ultimos 12 meses, deberan efectuar el proceso de debida diligencia, dejando constancia de
los cambios en su informacion y las verificaciones a que haya lugar.

Excepcionalmente CONCRECIVIL podra completar el proceso de conocimiento de
contrapartes posterior al inicio de la relaciébn comercial y/o contractual dentro del minimo
tiempo posible y con la aprobaciéon del Oficial de Cumplimiento.

Procedimiento de Debida Diligencia

Al inicio de la relacion, CONCRECIVIL, aplica procedimientos de conocimiento a todas las
contrapartes, ya sean personas naturales o juridicas bajo cualquier figura contractual que
tengan operaciones econdmicas con la empresa, los cuales permitan recolectar y verificar
la informacién suministrada a través del formulario de vinculacidon o conocimiento, el cual
debe ser debidamente diligenciado y firmado al momento de iniciar la respectiva
vinculacién; a su vez, este formato debera ser revisado y firmado por la persona encargada
de su proceso vinculacion, indicando la fecha y hora de revisién; y en el caso de las
personas juridicas con las que se pretenda tener algun tipo de vinculacion, se requerira
adicionalmente al mismo, un anexo para relacionar la informacién de la composicion
societaria y su existencia juridica; asi como la identificacion del beneficiario final y/o
accionistas 0 asociados que tengan directa o indirectamente una participacion igual o
superior al 5% del capital social o aporte de la entidad a vincular. El asesor ingresa la
informacion al sistema interno para garantizar que se alimenten las bases de datos e
imprime el formato orden de pedido.



En el formato de vinculacion reposara la informacion correspondiente a la identificacion,
ubicacién, origen de fondos, actividad u ocupacion, y nivel de ingresos del potencial cliente
y cliente actual, con miras a establecer que existe coherencia respecto al negocio que se
esta celebrando. Una vez se cuenta con dicha informacién se procedera a realizar la
consulta en el motor de busqueda de listas restrictivas con que cuenta la empresa mediante
la verificacion del documento de identidad en las paginas oficiales establecidas por el pais
y en las listas de control, riesgo e informacion negativa de prensa y buscadores web, para
verificar que no se trate de personas que hayan ingresado a listas vinculantes o no
vinculantes nacionales o internacionales o se trate de personas relacionadas con
actividades o delitos LA/FT/FPADM, o estén realizando posibles suplantaciones con
documentos de fallecidos o de terceros.

Efectuada la basqueda, de encontrarse que la contraparte estd domiciliada o ubicada en un
pais considerado como no cooperante por la GAFI o se encuentre relacionada con
informacion negativa por delitos fuentes de LA/FT/FPADM, o la informacion de identificacion
no pueda ser confirmada o sea inexacta, tal hecho debera considerarse como una sefial de
alerta, el cual debera reportarlo al Oficial de Cumplimiento a través del correo electrénico:
ros@grupors.co y a su vez, la empresa se abstendra de iniciar o continuar cualquier
relacién contractual o comercial sin previo analisis y concepto del Oficial de Cumplimiento,
guien en caso de requerirse podra escalarlo a la Junta Directiva y/o maximo érgano social.

Cuando la informacion sea falsa, tal hecho debera considerarse como operacion intentada
y reportarse cOmo operacion sospechosa ante la UIAF por el Oficial de Cumplimiento.

Adicionalmente, sera necesario previo al momento de generar la factura de venta revisar
nuevamente al cliente persona natural o juridica y para esta Ultima también a su estructura
societaria con participacion mayor al 5% en el motor de busqueda de listas restrictivas con
gue cuente la empresa. Finalmente, se debera efectuar esta validacién adicional para
aguellas ventas en donde la fecha de la orden de compra y la del pago sea superior a cuatro
(4) semanas.

Para dar cumplimiento a las disposiciones aqui contenidas, las debidas diligencias deberan
implicar el diligenciamiento de:

¢ Formato de vinculacién/conocimiento de contrapartes.
o Formato de declaracion de origen de fondos/recursos.

No se podran iniciar o dar continuidad a relaciones con contrapartes que no cumplan el
lleno de los requisitos exigidos por el SAGRILAFT de CONCRECIVIL, sin que se haya
verificado la identidad de la contraparte utilizando documentos, datos, fuentes de consulta,
identificacion de beneficiarios finales de la contraparte, entender el propésito y el caracter
que se pretende dar a la relacion comercial; cualquier excepcién debe ser puesta en
conocimiento y aprobacién por parte del Oficial de Cumplimiento, quien debera evaluar su
pertinencia.

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, fondo o
derecho de titularidad a nombre o bajo la administracion o control de cualquier pais, persona



o entidad incluida en estas Listas Vinculantes, el Oficial de Cumplimiento, de manera
inmediata, debera reportarlo a la UIAF y ponerlo en conocimiento de la Fiscalia General de
la Nacion.

Procedimiento de Debida Diligencia Intensificada

Implica un conocimiento avanzado de la contraparte, en razén de su cargo, actividad o
cualquier otro atributo de riesgo que considere la empresa debe surtir ademas de los
procesos anteriores, actividades adicionales a las llevadas a cabo en el procedimiento de
debida diligencia para mitigar eventualmente la exposicibn a riesgos mayores, para
CONCRECIVIL

La debida diligencia intensificada debera aplicarse a las siguientes contrapartes:

a. La empresa considere que representan un mayor riesgo.

b. Sean identificados o tengan la calidad de PEPs

c. Se encuentre ubicadas o tengan residencia o domicilio en jurisdicciones de
alto riesgo listadas por GAFI

d. Desempefien actividades de alto riesgo resefiadas como APNFDs
(actividades y profesiones no financieras designadas.

e. Contraparte de caracter publico o mixto.

f. Contrapartes que desarrollen actividades con Activos Virtuales y sus
intermediarios.

La vinculacion de las contrapartes descritas anteriormente, sera aprobada por el Oficial de
Cumplimiento, previa realizacién del procedimiento en mencién.

Adicionalmente, se realizara un monitoreo de la relaciéon contractual.

Conocimiento de Contrapartes PEPs:

De acuerdo con el articulo 2.1.4.2.3 del Decreto 830 de 2021, se considerardn como
Personas Expuestas Politicamente (PEP) los servidores publicos de cualquier sistema de
nomenclatura y clasificaciéon de empleos de la administracion publica nacional y territorial,
cuando tengan asignadas o delegadas funciones de expedicion de normas o regulaciones,
direccién general, formulacion de politicas institucionales y adopcién de planes, programas
y proyectos, manejo directo de bienes, dineros o valores del Estado, administracion de
justicia o facultades administrativas sancionatorias, y los particulares que tengan a su cargo
la direccion o manejo de recursos en los movimientos o partidos politicos y las demas
contempladas en dicha norma.

También tienen esta calidad los PEPS Extranjeros, entendiendo por estos, aquellas
personas que desempefien funciones prominentes en otro pais.

Asi mismo se extiende la Debida Diligencia Intensificada de estos, a los conyuges o
compaiieros permanentes del PEP; los familiares de las PEP, hasta el segundo grado de
consanguinidad, segundo de consanguinidad, segundo afinidad y primero civil, los



asociados de un PEP, cuando el PEP sea socio de, 0 esté asociado a una persona juridica
y ademas, sea propietario directa o indirectamente de una participacién superior al 5% de
la persona juridica, o ejerza el control de la persona juridica, en los términos del articulo
261 del Cadigo de Comercio.

Como debida diligencia intensificada para la identificacion de PEPs, CONCRECIVIL
utilizara fuentes de informacion publicas, herramientas de terceros, e incorporara las
preguntas correspondientes en su Formulario de Vinculacion y Actualizacién de Clientes.

Criterios de aceptacion de Contrapartes:
Conocimiento de Clientes de Naturaleza Publica

Antes de dar inicio a la relaciobn comercial, el area de Licitaciones debera encargarse de
solicitarle a la totalidad de clientes de naturaleza publica, el diligenciamiento del Formato
de Vinculaciéon y/o conocimiento, el formato de declaracion de origen de fondos y demas
documentacion con sus respectivos anexos.

Adicionalmente, sera el encargado en apoyo del area Financiera y Contable, de realizar
una debida diligencia intensificada y una validacién de informacién del potencial cliente en
el motor de busqueda adquirido por la empresa.

Si eventualmente, dentro de esa validacion de informacién se advierte una sefial de alerta
LA/FT/FPADM del cliente, debera reportarlo inmediatamente al Oficial de Cumplimiento, a
través del correo electrénico: ros@grupors.co, el cual se encargara de realizar el analisis
correspondiente a cada caso en particular y brindara las respectivas recomendaciones.

Adicionalmente, sera necesario previo al momento de generar la factura de venta, revisar
nuevamente al cliente persona natural o juridica y para esta Ultima también a su estructura
societaria con participacion mayor al 5% en el motor de busqueda de listas restrictivas con
gue cuente la empresa.

El &rea de Licitaciones encargado de la relacion, debera hacer cumplir estos requisitos, y
garantizar que se haya confirmado y validado la informacién entregada para proceder con
la autorizacion de vinculacion del cliente. Después de estar vinculado, periédicamente se le
aplicara el monitoreo en listas de control.

En los casos en los cuales la potencial o actual contraparte presente un hallazgo, el asesor
0 persona encargada debera reportarlo de manera inmediata al Oficial de Cumplimiento al
correo electronico: ros@grupors.co, adicionalmente, la empresa se abstendra de iniciar o
continuar cualquier relacién contractual sin previo analisis y concepto del Oficial de
Cumplimiento quien en caso de requerirse podra escalarlo a la Junta Directiva y/o maximo
organo social.

Conocimiento de Clientes de Naturaleza Privada



Antes de dar inicio a la relacion comercial, el area de Proyectos debera encargarse de
solicitarle a la totalidad de clientes de naturaleza privada, el diligenciamiento del Formato
de Vinculacion y/o conocimiento, el formato de declaracion de origen de fondos y demas
documentacidn con sus respectivos anexos.

Adicionalmente, sera el encargado en apoyo del &rea Financiera y Contable, de realizar
una validacion de informacion del potencial cliente en el motor de busqueda adquirido por
la empresa.

Si eventualmente, dentro de esa validacion de informacién se advierte una sefial de alerta
LA/FT/FPADM del cliente, debera reportarlo inmediatamente al Oficial de Cumplimiento, a
través del correo electrénico: ros@grupors.co, el cual se encargara de realizar el analisis
correspondiente a cada caso en particular y brindara las respectivas recomendaciones.

Adicionalmente, sera necesario previo al momento de generar la factura de venta, revisar
nuevamente al cliente persona natural o juridica y para esta Ultima también a su estructura
societaria con participacion mayor al 5% en el motor de busqueda de listas restrictivas con
gue cuente la empresa.

El 4rea de Proyectos encargado de la relacion, debera hacer cumplir estos requisitos, y
garantizar que se haya confirmado y validado la informacién entregada para proceder con
la autorizacion de vinculacion del cliente. Después de estar vinculado, periédicamente se le
aplicara el monitoreo en listas de control.

En los casos en los cuales la potencial o actual contraparte presente un hallazgo, el asesor
0 persona encargada debera reportarlo de manera inmediata al Oficial de Cumplimiento al
correo electrénico: ros@grupors.co, adicionalmente, la empresa se abstendra de iniciar o
continuar cualquier relaciébn contractual sin previo analisis y concepto del Oficial de
Cumplimiento quien en caso de requerirse podra escalarlo a la Junta Directiva y/o maximo
organo social.

Conocimiento de Proveedores

Los responsables de contratar proveedores de bienes y servicios en CONCRECIVIL debera
encargarse de efectuar a la totalidad de proveedores ya sean personas naturales o
juridicas, el procedimiento de debida diligencia y demas documentacidn con sus respectivos
anexos, el cual comprende:

e Solicitud del formulario de vinculacién y/o conocimiento de proveedores, frente a los
cuales se deberan obtener completitud, consistencia suficiencia e integridad de la
informacion.

e Realizar la validacion en listas restrictivas a través del motor de basqueda con que
cuente la empresa y verificar su identidad. Cuando las validaciones realizadas
generen algun hallazgo, se deberd reportar inmediatamente al Oficial de
Cumplimiento al correo electronico: ros@grupors.co, quien evaluara cada caso
concreto de acuerdo con los parametros que se acuerden emitira un concepto
favorable o no favorable sobre la relacion con el tercero.



Asi mismo es importante mencionar que con una periodicidad anual se realizara la consulta
masiva de proveedores activos y recurrentes.

Conocimiento de Colaboradores

El proceso de seleccion, contratacién y desvinculacion de personal de CONCRECIVIL
deberéa dar cumplimiento al procedimiento previsto por Gestion Humana y contemplar para
efectos del SAGRILAFT lo siguiente:

a) Solicitud del formulario de vinculacion y/o conocimiento de Colaboradores, frente a
los cuales se deberan obtener completitud, consistencia suficiencia e integridad de
la informacion.

b) Consulta en listas restrictivas, antecedentes: Gestibn Humana, realizara la
validacién en listas restrictivas y fuentes de uso publico, de los empleados y
contratistas previo a su vinculacion, incluyendo aquellos que prestan servicios de
vigilancia y seguridad y los que se tengan tercerizados.

c) Aceptacion o rechazo: Si una vez realizada la consulta del prospecto de empleado
en fuentes de uso publico, no se encuentran antecedentes relacionados con temas
de LA/FT/FPADM, se finaliza de manera favorable el proceso y, por lo tanto, se
procedera a dar aprobacién al empleado para iniciar la relacién contractual. Si por
el contrario se encuentran antecedentes negativos o alertas, se debera reportar
inmediatamente al Oficial de Cumplimiento al correo electrénico, quien, conforme al
respectivo analisis para la toma de la decision, enviara un concepto al encargado
de Gestion Humana, quien se encargara de determinar si contindia o no el proceso
de vinculacion.

d) Los colaboradores que ingresen deberan firmar el documento denominado
“Aceptacion del Sistema de Autocontrol y Gestion del Riesgo Integral (SAGRILAFT)
y Programa de Transparencia y Etica Empresarial (PTEE)”.

e) Laasignacién en la descripcion de cargos de los empleados de las funciones propias
del SAGRILAFT.

f) Minimo cada dos afos, se debera actualizar la informacién de los empleados a
través de un Formato de Actualizacion de Informacion y anualmente se debera
realizar una consulta masiva en listas restrictivas o vinculantes a través del motor
de busqueda adquirido por la empresa.

g) Informar al Oficial de Cumplimiento cuando se identifiquen conductas delictivas
relacionadas con LA/FT/FPADM y/o sus delitos fuente.

Conocimiento del Maximo Organo y/o Socios

El Oficial de Cumplimiento debera ser informado por el Gerente de CONCRECIVIL acerca
de los cambios y/o modificaciones en la participacion del maximo 6rgano social y
accionistas, en relacion a la inclusiéon de nuevos socios, venta de acciones, entre otros.
Los mismos deberan ser consultados anualmente en listas de control o de riesgo, a través
del motor de busqueda adoptado por la empresa para ello.



Para los nuevos accionistas, se debera realizar el procedimiento de debida diligencia,
incluyendo la solicitud de los documentos soporte definidos y la verificacion en listas
restrictivas por parte del Oficial de Cumplimiento, y si es una persona juridica a su
representante legal y sus beneficiarios finales.

Cuando de las validaciones realizadas se genere alguna coincidencia negativa, relacionada
con LA/FT/FPADM vy sus delitos fuente, estas seran reportadas inmediatamente al Oficial
de Cumplimiento, quien realizar4 un analisis en cada caso concreto y de ser necesario
acudira a la Junta Directiva y/o maximo 6rgano social, para que sea tomada la respectiva
decision de acuerdo con el perfil de riesgo del socio y/o accionista.

Politica de Manejo de Efectivo

Todos los pagos de las ventas de CONCRECIVIL se reciben por transferencia bancaria,
consignacion, tarjetas de crédito, crédito a través de entidad financiera o en efectivo, sin
embargo, en los casos en que el giro del negocio requiera del pago de efectivo por parte de
los clientes, se deberé diligenciar el formato de origen de fondos y notificar al Oficial de
Cumplimiento.

Por ningin motivo CONCRECIVIL podra realizar pagos en efectivo a beneficiarios por
concepto de donaciones. En caso de detectar una operacion inusual por su monto o
caracteristicas, y la misma no cuente con un soporte adecuado de origen de fondos, se
deberé remitir al Oficial de Cumplimiento, quien realizard un analisis previo de la operacion
y determinara si debe ser reportado como una Operacion Sospechosa ante la Unidad de
Informacion y Analisis Financiero - UIAF dicha transaccion.

Solo se recibiran consignaciones o transferencias bancarias a las cuentas autorizadas de
CONCRECIVIL.

Politicas para la Compra y/o Arrendamiento de Inmuebles

CONCRECIVIL debe mitigar cualquier riesgo de caracter econémico, reputacional, de
extincion de dominio y legal, en el momento de la compra o arriendo de bienes inmuebles,
los cuales deben estar libres de todo gravamen, tanto a nivel local como en el extranjero.

Para lo anterior, CONCRECIVIL debe realizar consultas ampliadas de listas de control e
informacién negativa de uso publico sobre las personas relacionadas en las cadenas de
titularidad de los inmuebles, previo a la oferta y cierre de negocios.

En relacion con los inmuebles propios, deberan capturar en un archivo la relacion de la
cadena de titularidad de los inmuebles para cruces periddicos en el motor de blsqueda.

Adicionalmente deberd conservar la documentacion relacionada y necesaria para su
adquisicion y tradicion.



Politica para el Conocimiento del Mercado y Metodologia para la Realizacion de
Nuevos Desarrollos, Canales, Negocios y/o Contratos

El conocimiento del mercado le permite a CONCRECIVIL, conocer informacion importante
y oportuna sobre nuevas plazas y formas de distribuir y comercializar los bienes y servicios
que brinda la empresa, asi como los valores de referencia del mercado, que facilite la
correcta toma de decisiones presentes o futuras sobre las contrapartes. En caso de existir
incertidumbre sobre el conocimiento del cliente y el mercado de la contraparte potencial,
ésta puede apoyar su analisis con el concepto del Oficial de Cumplimiento y/o la Junta
Directiva y/o maximo 6rgano social en caso que fuera necesario; y en cuyo caso, el Oficial
de Cumplimiento podria realizar también visita presencial a la contraparte.

Por lo anterior, cuando CONCRECIVIL se introduzca en nuevos negocios, se debera
evaluar el riesgo de LA/FT/FPADM, ello implica, dejar la constancia de este analisis,
mediante la siguiente metodologia:

La gerencia o equipo que éste a cargo de la nueva propuesta comercial, debe definir en
forma detallada todas las condiciones y caracteristicas del producto o negocio considerando
como obijetivos principales, la seleccion de la idea que va a ser desarrollada, el mercado
objetivo al que atiende (clientes y regiones), las caracteristicas esenciales del negocio v,
las partes que intervienen.

Con la anterior informacién se debe hacer una presentacion de la iniciativa a las areas de
apoyo pertinentes, entre las que se encuentra el Oficial de Cumplimiento.

Politicas para la Custodia, Archivo y Conservacion de Documentos

CONCRECIVIL debe contar con procedimientos que permitan garantizar el adecuado
manejo, conservacion y archivo de los documentos y reportes relacionados con el Sistema,
lo cual garantiza la integridad, oportunidad, confiabilidad, disponibilidad y confidencialidad
de esta.

Los procesos de la operacion deben contar con el respectivo soporte, debidamente fechado
y autorizado por quienes intervengan en ellos o los elaboren. Todo documento que acredite
transacciones, negocios 0 contratos, constituye el respaldo probatorio para cualquier
investigacion que puedan adelantar las autoridades competentes y debe ser
adecuadamente conservado.

Cualquier persona natural o juridica que exija que el negocio o contrato se realice sin que
medie el respectivo soporte o se altere el valor real para consignar otro distinto, configura
una operacioén inusual y debe ponerse en conocimiento del Oficial de Cumplimiento por
parte de los empleados, para su respectivo analisis.

CONCRECIVIL debe garantizar que los documentos relativos a la vinculacién de clientes,
proveedores y las demas partes de interés, la actualizacion de informacién, las



consignaciones y retiros se conserven adecuadamente para cuando sean requeridos por
investigaciones judiciales o entes de control.

Criterios parala Conservacion de Documentos:

Con el propoésito de garantizar un mayor grado de colaboracién con las autoridades, y de
conformidad con lo previsto en el articulo 28 de la Ley 962 de 2005, y las normas que la
modifiquen o sustituya, CONCRECIVIL debe conservar los documentos y registros relativos
al cumplimiento de las normas sobre prevencién y control del LA/FT/FPADM, por un término
no inferior a 10 afos.

Politicay Procedimiento para la Ate

ncion de Autoridades

Toda solicitud hecha por una autoridad competente, relacionada con temas de
LA/FT/FPADM o sus delitos fuente, debe ser dirigida al Oficial de Cumplimiento, siendo éste
la persona idénea para dar respuesta a tales solicitudes y mantener contacto directo con la
autoridad o ente de control.

Una vez recibida la solicitud; ya sea a manera de inspeccién, auditoria o investigacion, el
Oficial de Cumplimiento de CONCRECIVIL debe dar respuesta en el periodo que
especifique la solicitud.

El Oficial de Cumplimiento tiene el deber de comunicarle al representante legal, el recibido
de la comunicacion, quienes a su vez evaluaran la solicitud para determinar si es necesario
informar de la misma a la Junta Directiva y/o maximo 6rgano social.

CONCRECIVIL como sujeto regulado debe prestar toda la colaboracion a las autoridades
al momento de una inspeccion, auditoria, investigacion o requerimiento de las autoridades
judiciales.

El Oficial de Cumplimiento debe tener un archivo donde guarde en forma cronoldgica las
solicitudes hechas por parte de las autoridades junto con las respuestas. Tales respuestas
deben estar redactadas en forma clara y concisa, ademas deben adjuntar copia de toda la
informacion necesaria que se haya recabado para tales efectos.

Politica para las Bases de Datos de Contrapartes y Actualizacién de Informacién

Se consolida la base de datos de las contrapartes, la cual contiene, como minimo, el nombre
de la contraparte, ya sea persona natural o juridica, la identificacion, el domicilio y el nombre
de la persona de contacto.

Debera actualizarse por lo menos minimo cada dos afios la informacion de las contrapartes
con las que la sociedad tenga vinculacion comercial y/o laboral, esto es, clientes,
proveedores, miembros de Junta Directiva y/o maximo 6rgano social y colaboradores y
anualmente los mismos seran consultados en listas vinculantes y restrictivas a través del
motor de busqueda de la empresa.



Se analiza la relacién comercial con la contraparte, en aras de verificar que su situacion
actual no haya sido modificada o no estén relacionadas con actividades ilicitas.

Sefiales de Alerta

Las sefiales de alerta son hechos, situaciones, eventos, cuantias o indicadores financieros
que la experiencia nacional e internacional ha identificado como elementos de juicio a partir
de los cuales se puede inferir la posible existencia de un hecho o situacion que escapa a lo
que la entidad en el giro ordinario de sus operaciones ha determinado como normal.

Algunas sefales de alerta identificadas son:

Sefiales de Alerta Generales para Contrapartes

Renuencia para suministrar informacién o documentacion requerida.

Cambian frecuentemente su objeto social, nombre o razon social, sus
representantes o administradores o datos de contacto  sin  una justificacion
aparente (direccion, teléfono, ocupacion).

Personas que exijan ser atendidos o manifiestan marcada preferencia por un
funcionario especifico, sin una justificacion.

Informacion de uso publico negativa.

Que intenten sobornar a los empleados para saltarse algun procedimiento interno.
Que soliciten pagos a terceros que no intervienen en la operacion.

Actuacion en nombre de terceros y uso de empresas aparentemente de fachada.
Valores de servicio de transporte ofrecidos por terceros, a precios muy inferiores en
comparacion con los del mercado.

Contrabando, falsedad marcaria, sobrevaloraciéon de insumos, productos y activos.
Aportes de bienes muebles de socios y/o accionistas los cuales son sobrevalorados
en comparacion con el valor comercial del mercado.

Los aportes de un socio 0 accionista sin demostrar capacidad econdémica para
hacerlo.

Venta del bien o servicio por debajo del valor comercial.

Compra de bienes o servicios por un valor que se encuentre por encima del valor
comercial.

Incremento en los volumenes de las operaciones, sin causa justificada.
Ofrecimiento de productos o servicios por precios por debajo de los costos normales
del mercado, o compras mas elevadas.

Infraestructura y recurso humano que no se corresponde con las caracteristicas
normales de la actividad econdémica.

Desinterés en ejecutar activamente las funciones que le corresponden dentro del
SAGRILAFT, y en general, en participar en la implementacion del Sistema.

Sefales de Alerta sobre la Informacion Financiera de las Contrapartes

Aumento considerable de facturacién/ventas.



¢ Que las ventas de la empresa sean inferiores a no esté dentro de los rangos de su
sector.

e Incremento elevado de ingresos no propios de su actividad o ingresos no
operacionales.

e Compra y venta de productos con precios muy inferiores a los del mercado.
Depésitos de efectivo en cuentas bancarias personales o de empresas a partir de
fuentes sin explicar.

e Cuando la cantidad, el valor o divisa no concuerda con la operacion.

e Préstamos del extranjero recibidos en efectivo y en moneda local.

e Contrapartes con patrimonio negativo.

Sefiales de Alerta Relacionadas con la Operacion

e La contraparte proporciona informacion falsa, incompleta o engafnosa.

e Abstenerse de efectuar el procedimiento de debida diligencia.

e Compra de bienes realizada de manera sucesiva para transferir la propiedad, en un
breve periodo de tiempo, sin una causa aparente.

e Compras realizadas para otro beneficiario, que no permita identificar el beneficiario
final.

e Compra de bienes de alto valor, por parte de entidades con escasa capacidad
econdmica o bajo capital social o creadas de manera reciente.

¢ Solicitud de dividir operaciones o dividir los pagos de las mismas, generalmente en
efectivo.

e Cancelar un dinero inicial por concepto de anticipo y al cabo de un corto tiempo, se
retracta del negocio.

e Pago de altos valores con dinero en efectivo, sin justificacion aparente

e Operaciones que involucren productos provenientes de actividades ilegales

e Operaciones, negocios o0 contratos relevantes que no consten por escrito.

e Operaciones comerciales 0 negocios con personas incluidas en las Listas
Vinculantes.

Sefiales de Alerta para Empleados

e Que tengan un estilo de vida que no es acorde al cargo y salario devengado
(Cambios intempestivos en el nivel de vida).

e Presunta suplantacién de identidades, alteracion de nombres, para obtener un
beneficio propio o de un tercero.

e Presentacién de documentacion falsa, como soportes para su contratacion.

e Actuar en nombre de terceros y usar indebidamente el nombre de la compafiia.

¢ Relacionamiento comercial y personal, con personas naturales o juridicas, sobre las
cuales se conozcan antecedes relacionados con los delitos fuente del Lavado de
Activos, con Financiamiento del Terrorismo o Financiamiento de la Proliferacion de
Armas de Destruccién Masiva.

e Directivos o empleados que omiten reiteradamente los actos preventivos o de
debida diligencia a los que estan obligados.



¢ Incremento injustificado, en cantidades relevantes, de sus recursos econémicos o
de su endeudamiento.

o Empleados renuentes a disfrutar vacaciones.

¢ Empleados que con frecuencia permanecen en la oficina mas alla de hora de cierre
o concurren a ella por fuera del horario habitual, sin justificacion.

o Empleados que frecuente e injustificadamente se ausenten del lugar de trabajo.

o Empleados renuentes a aceptar cambios, o ascensos en su actividad laboral sin una
justificacion clara.

e Empleados que frecuentemente incurren en errores, descuadres o inconsistencias
y sus explicaciones son insuficientes o inadecuadas.

e Empleados que constantemente reciben regalos, invitaciones, dadivas u otros
presentes de ciertos clientes o usuarios, sin una justificacion clara y razonable, o sin
estar autorizado por politicas de la organizacion.

Sefiales de Alerta en Operaciones en Efectivo

¢ Operaciones con paises con alto nivel de corrupcion e inestabilidad politica.

¢ Documentacién que no corresponda con el origen o el propietario de los recursos
economicos.

¢ Deposito en efectivo en cuentas bancarias personales o de las empresas que no se
encuentren autorizadas previamente sin explicacion aparente.

e Transporte con valores elevados en comparacion con métodos alternativos de
transporte.

e Facturacion de efectivo no comun en el sector donde se encuentre.

e Gran aumento de facturacion o ventas en efectivo procedentes de clientes no
identificables.

Sefiales de Alerta en Miembros de Junta Directiva:

¢ Cambios intempestivos en el nivel de vida.

¢ Renuencia para suministrar informacion.

¢ Relacionamiento comercial y personal, con personas naturales o juridicas, sobre las
cuales se conozcan antecedes relacionados con los delitos fuente del Lavado de
Activos, con Financiamiento del Terrorismo o Financiamiento de la Proliferacién de
Armas de Destruccién Masiva.

e Solicitud de vinculacién de contrapartes sin aplicar los procedimientos de Debida
Diligencia.

e Incremento injustificado, en cantidades relevantes, de sus recursos econémicos o
de su endeudamiento.

Después de haber cumplido con todas las etapas para la gestion del riesgo de
LA/FT/FPADM, es necesario que exista una adecuada comunicacion sobre los riesgos
identificados y su nivel de importancia, asi como los controles para su mitigacion.

La empresa en la ejecucion del dia a dia de los procesos tendrd algunas situaciones de
incertidumbre, por lo tanto, las decisiones que se tomen deben ser informadas teniendo en



cuenta los riesgos que se han identificado y las medidas de accion implementadas o en
proceso de implementacion.

Es deber de los colaboradores informar al Oficial de Cumplimiento cualquier situaciéon o
riesgo identificado dentro de la operacion, con la finalidad hacer seguimiento y pronunciarse
sobre el mismo.

Proceso de Identificacion de las Operaciones Inusuales y Sospechosas

Cuando se presenten dudas acerca de operaciones o conductas con las cuales podrian
estar utilizando la empresa para el Lavado de Activos, la Financiacién del Terrorismo y/o la
Financiacion de la Proliferacion de Armas de Destruccion Masiva, se debe actuar conforme
los siguientes lineamientos:

a)

b)

Deteccion de operacion inusual: La prevencion del Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva, se complementa con un buen andlisis de las operaciones
efectuadas por las contrapartes, es recomendable que cuando se analice una
operacioén se mire con atencién si ésta guarda relacién directa con la informacion
suministrada por el cliente o contraparte y asi mismo poder determinar una
calificacion de acuerdo con el resultado del analisis, la cual puede ser: Normal,
inusual o sospechosa.

Para tener un buen monitoreo de las operaciones de las contrapartes, se requiere
gue esté actualizada su informacion para poder analizar aspectos tales como:

e Informacion financiera: consistencia entre la capacidad financiera y el volumen
de operacion.

e Actividad econdmica: se debe analizar que esta sea consistente con el flujo de
las operaciones realizadas por el cliente.

e Variabilidad de sus datos béasicos y verificaciones con referencias: En éste
se consideran cambios en datos como: Teléfono, direccion, y actividad
econdémica.

¢ Monto estimado de las operaciones y declaracion de origen de fondos: Lo
que se busca con dicho analisis es poder determinar si sus operaciones (compra
0 venta) son consistentes con la informacién suministrada. Para lograr la
coherencia entre las operaciones, los ingresos o actividad de un cliente o
proveedor, es necesario tener en cuenta: el histoérico de las compras valor de
ventas, las formas de pago utilizadas, entre otros.

e Los hechos y soportes que posea sobre la operacion.

Debida Diligencia Intensificada: La operacion inusual detectada, debera ser
informada al Oficial de Cumplimiento a través del correo electronico:
ros@grupors.co; las alertas generadas a partir de los hechos o soportes que posea
sobre tal operacion, se evaluaran por el Oficial de Cumplimiento, determinado a su
buen juicio si adquiere la calidad de Operacion Sospechosa o Intentada, para lo cual
debera tener en cuenta las Sefiales de Alerta definidas en el presente manual y las



referidas por organismos nacionales e internacionales; la relacion de las conductas
denunciadas con los tipos penales del LA/FT/FPADM; y la informacion contenida en
la documentacién soporte de la operacion inusual, para esto podra solicitar
informacién adicional a quien administre la relacién con la contraparte, una vez
obtenga explicacion razonable y soportes de lo informado debera concluir si la
operacion es normal, inusual o sospechosa.

Resultado del Analisis:

e Calificacion inusual: Corresponde a aquellas operaciones cuya cuantia o
caracteristicas no guardan relacion con las caracteristicas de la contraparte.

e Si el Oficial de Cumplimiento, determina que la Operacion Inusual, adquiere la
calidad de Sospechosa o Intentada, realizara el reporte de la misma a la Unidad de
Informacion y Andlisis Financiero — UIAF.

e Calificacion normal: Son aquellas operaciones que estan lo suficientemente
soportadas con la informacion suministrada por la contraparte y que a pesar de ser
inusuales no tienen caracteristicas de ilegalidad.

e Calificacién sospechosa: Corresponde a aquellas operaciones que ademas de ser
inusuales no fueron debidamente justificadas y tienen alguna caracteristica de
posible ilegalidad y el Oficial de Cumplimiento se encargara de realizar el reporte de
la misma a la Unidad de Informacién y Andlisis Financiero — UIAF, sin perjuicio del
deber legal de denunciar la comision de delitos.

Todos los empleados de la sociedad estan obligados a guardar reserva de la informacién
relacionada con la Operacién Inusual reportada, y por lo tanto no podran informar a las
contrapartes o terceros, la informacion que haya conocido, las actividades investigativas
realizadas por la empresa, ni los reportes o denuncias realizadas con relacion a las mismas.
De la misma manera, el Oficial de Cumplimiento, deberad investigar y reportar las
Operaciones Sospechosas o Intentadas que conozca en el ejercicio de su cargo.

Determinacion y Reporte de Operaciones Sospechosas - ROS

La instancia responsable en CONCRECIVIL de determinar y reportar las operaciones
sospechosas es el Oficial de Cumplimiento, quien realizara los analisis pertinentes a partir
de las operaciones inusuales identificadas, y confrontara dichas operaciones con la
informacién reportada por la contraparte en caso de considerarse operaciones sospechosas
en cuyo evento seran presentados por el Oficial de Cumplimiento, a través del Sistema de
Reporte en Linea — SIREL, de la UIAF, para lo cual debera contar con el usuario, la
contrasefia, y la matriz de autenticacion, quien garantizara la reserva del Reporte de
Operacion Sospechosa.

Se podré reportar a la UIAF, cualquier operacion catalogada como sospechosa, para lo cual
no se requiere que se tenga certeza de que se trata de una actividad delictiva, o que los
recursos que maneja provienen de esas actividades, ni tampoco identificar el tipo penal;
s6lo se requiere que considere que las operaciones son sospechosas con una justificacion
clara y razonable.



Asimismo, se deberan reportar las operaciones intentadas o rechazadas que contengan
caracteristicas que les otorguen el caracter de sospechosas. Se debe entender por
inmediato el momento a partir del cual se toma la decision de catalogar la operacién como
sospechosa, sea realizada o intentada.

El ROS no constituye denuncia penal y es absolutamente reservado conforme a la Ley.

Para que CONCRECIVIL realice un reporte ROS ante la UIAF, debe tener en cuenta:

Realizar una descripcién de los hechos, de manera organizada, clara y completa,

indicando (donde aplique) la forma en que se relacionan las personas naturales o

juridicas. No olvidar suministrar los nombres y apellidos completos y/o identificacion

de las personas reportadas y en lo posible los datos de ubicacién como ciudad,

municipio, direcciones, teléfonos, etc.

e En la medida de lo posible, diligenciar un orden cronoldgico de los eventos y la
participacion de cada persona o agente. Esto ayuda al entendimiento de estos.

e Mencionar las caracteristicas de las operaciones consideradas como sospechosas.

¢ Adicionalmente, mencionar cualquier irregularidad que haya detectado con las
personas o transacciones involucradas en las operaciones sospechosas.

¢ No omitir ningln dato conocido de la o las operaciones e indique cualquier hecho

adicional que contribuya al andlisis de esta.

Reporte de Ausencia de Operaciones Sospechosas (AROS)

Si durante el trimestre de reporte no fueron identificadas operaciones sospechosas,
operaciones intentadas o rechazadas que contengan caracteristicas que les otorgue el
caracter de sospechosas que deban ser de conocimiento inmediato de la UIAF, se debera
realizar el reporte de ausencia, a través del SIREL, durante los primeros diez (10) dias
calendario siguientes al mes del reporte.

Si durante el mes de reporte se realiz6 un reporte de Operacion Sospechosa, no se tendra
gue realizar el reporte de ausencia.

Canal de Denuncias Interno

Las denuncias de las Operaciones Inusuales, deberan informarse a través de los siguientes
medios:

Correo electrénico: ros@grupors.co
Por escrito

Via telefonica

Verbalmente

Independiente de la forma por medio de la cual se realice el reporte, el Oficial de
Cumplimiento, debera dejar constancia escrita del mismo.

En el evento en que se identifique cualquier bien, activo, producto, fondo o derecho de
titularidad, a nombre o bajo la administracién o control de cualquier pais, persona o entidad,



incluida en estas Listas Vinculantes para Colombia, el Oficial de Cumplimiento, de manera
inmediata, debera reportarlo a través de la plataforma del “SIREL” de la UIAF y ponerlo en
conocimiento de las entidades correspondientes.

Tipo de operacion

Responsable

Medios

Presentacion

Operaciones
Inusuales

Cualquier trabajadorque
detecte una sefial de
alerta.

-Por e-mail
-Por escrito
-Por teléfono
-Verbalmente.

Al Oficial de
Cumplimiento.

Operaciones
Sospechosas e
Intentadas

El Oficial de
Cumplimiento.

Por escrito a través de la

plataforma SIREL de la UIAF.

A la UIAF y demas
entidades.
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